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Skroty

BWC - - Konwencja o broni biologicznej (Konwencja o zakazie prowadzenia badan, produkcji i
gromadzenia zapasow broni bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu)
CBRN - Materiaty chemiczne, biologiczne, radiologiczne i nuklearne

CCP - Krytyczne punkty kontroli

CCTV - Telewizja przemystowa

CWA - Chemiczny srodek bojowy

CWC - Konwencja o broni chemicznej (Konwencja o zakazie prowadzenia badan, produkgji,
sktadowania i uzycia broni chemicznej oraz o ich zniszczeniu)

FPD - Detektor ptomieniowo-fotometryczny

FM - Zarzadzanie obiektem

FTIR - Spektroskopia w podczerwieni z transformacjg Fouriera

GC - Chromatografia gazowa

GCMS - Chromatografia gazowa sprzezona ze spektrometrig mas

GHP - Dobra Praktyka Higieniczna

GMP - Dobra Praktyka Produkcjna

HACCP - Analiza zagrozen i krytyczne punkty kontroli

IMS - Spektrometria ruchliwosci jondw

IR - Podczerwien

PPE - Sochrony indywidualnej

SM - Centrum handlowe

TIC - Toksyczne chemikalia przemystowe

TIM - Toksyczny materiat przemystowy

UAV - Bezzatogowy statek powietrzny
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1. Wprowadzenie

Srodki CBRN s3 wyjatkowe ze wzgledu na ich potencjalng zdolno$¢ do powodowania duzej
liczby ofiar na duzym obszarze przy minimalnych wymaganiach logistycznych i za pomoca
srodkow, ktore mogg by¢ praktycznie niemozliwe do wykrycia. Chociaz przenoszenie ich na
duze obszary moze stanowi¢ wyzwanie techniczne, tatwosc i niski koszt wytworzenia srodka,
trudnos¢ w wykryciu jego obecnosci i ochronie (oraz leczeniu) zamierzonych ofiar, a takze
mozliwosé selektywnego atakowania ludzi, zwierzat lub roslin sprawiajg, ze obrona przed ta
klasg srodkéw jest szczegdlnie trudna. Wraz ze wzrostem rdznic ekonomicznych miedzy
krajami i dazeniem niektorych mniej uprzywilejowanych krajow do réwnowagi sit, moze
pojawi¢ sie tendencja tych krajow do przezwyciezania swojej niekorzystnej sytuacji poprzez
wybor srodkéw CBRN, ktére mozna tatwo i tanio wyprodukowaé. Czysto finansowe korzysci
ptyngce z zastosowania Srodkéw CBRN zostaty wyraznie zilustrowane przez panel ekspertéw
ONZ z 1969 r., ktéry oszacowat minimalny koszt ataku na ludnos$¢ cywilng na 1 USD/km2 w
przypadku broni biologicznej, w poréwnaniu z 600 USD/km2 w przypadku broni chemicznej,
800 USD/km2 w przypadku broni jadrowej i 2000 USD/km2 w przypadku broni
konwencjonalnej! .

Rozprzestrzenianie to proces, w ktérym srodki CBRN sg rozpraszane w celu wywotania choroby
lub zatrucia. Najbardziej prawdopodobne jest, ze srodki CBRN zostang dostarczone
potajemnie i w postaci aerozolu. Te same drogi wnikania, ktére sg istotne dla naturalnego
rozprzestrzeniania sie choréb (tj. poprzez wdychanie, spozycie lub inokulacje przezskérng) sg
rowniez istotne, gdy ich czynniki etiologiczne sg dostarczane celowo. Inne drogi wnikania sg
uwazane za mniej istotne niz wdychanie, ale mimo to sg potencjalnie istotne. Srodki CBRN
moga by¢ skutecznie dostarczane za pomocy szerokiej gamy platform. Srodek moze mie¢
postaé ptynng lub suchego proszku. Rozprzestrzenianie moze odbywac sie za pomocg prostych
lub zaawansowanych urzadzen rozpylajacych, fadunkéw wybuchowych lub po prostu
zapakowanych i dostarczonych zwyktg pocztg. W zaleznosci od skutecznosci zastosowanego
systemu dostarczania, cze$é srodka moze zostaé zniszczona w momencie uwolnienia, wieksze
czgstki spadng na ziemie, powodujac lokalne skazenie, a generowane czgstki respirabilne beda
stanowi¢ gtdwnie zagrozenie inhalacyjne podczas podrézy na duze odlegtosci. Bezposrednie
skazenie materiatéw eksploatacyjnych, takich jak woda pitna lub zywnos$¢, moze by¢
wykorzystane jako srodek do rozprzestrzeniania czynnikdw. Niektére srodki spozywcze, na
przyktad czekolada, mogg pozwoli¢ organizmom przetrwa¢ przez dtugi czas i znacznie
zmniejszy¢ liczbe organizmow potrzebnych do wywotania choroby w przypadku czynnika
biologicznego. Ta metoda ataku bytaby najbardziej odpowiednia do dziatan sabotazowych i
mogtaby zostaé wykorzystana przeciwko ograniczonym celom, takim jak zaopatrzenie w wode
lub zZywnosc¢.

11 wrzesnia 2001 r. zmienit globalne podejscie w dziedzinie zarzgdzania kryzysowego, a takze
w zarzadzaniu incydentami zwigzanymi z zywnosScig CBRN. Najwieksze badania zostaty
zainicjowane przez Komisje Europejskg w ramach projektu SecuFood - Bezpieczenstwo
europejskiego fanicucha dostaw zywnosci. Wyniki przeprowadzonego projektu do 2008 r.
wskazujg, ze we wszystkich badanych przypadkach (450) wiekszos¢ wszystkich incydentow

L https://www.reachingcriticalwill.org/resources/fact-sheets/critical-issues/4579-biological-weapons
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zywnosciowych miata miejsce w Ameryce Pétnocnej (gtdwnie w USA - ponad 150 przypadkdéw)
i Azji - patrz rysunek 1. Rysunek 1 wyraznie wskazuje na fakt, ze incydenty zwigzane z obrona
zywnosci wystepowaty globalnie.

M Europa

M Oceania
Ameryka PN

B Ameryka PD

B Azja

B Afryka

Rysunek 1: Rozklad incydentéw zwigzanych z zywnosciag do 2008 r.

(Rysunek 1) ?

Rosngce ryzyko incydentéw zwigzanych z zywnoscig CBRN wynika gtéwnie ze zmian
obserwowanych w ostatnich dziesiecioleciach. Gtéwnie z powodu ekspansji i rozwoju
tancucha dostaw zywnosci, réznorodnosci zywnosci i produktéw z nig zwigzanych, wolnego
rynku zywnosci, transgranicznego handlu zywnoscig, probleméw zwigzanych z globalnym
bezrobociem, migracja ludzi i globalizacjg swiatowej gospodarki.

Analizujgc dostepne dane literaturowe dotyczace incydentdéw zywnosciowych? - patrz rys. 2,
(usredniona $rednia - kraje rozwiniete i rozwijajgce sie), sugerujace, ze gtdwny czynnik
odpowiedzialny za incydenty zywnosciowe nalezy do drugiej kategorii.

2 Zemichael Gizaw. Zagrozenia dla zdrowia publicznego zwigzane z kwestiami bezpieczeristwa zywnosci na
rynku spozywczym: systematyczny przeglad literatury. Zdrowie sSrodowiskowe i medycyna prewencyjna, tom
24, numer artykutu: 68 (2019).
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Biologiczne
24%

ihne M Biologiczne

59% Chemiczne
17%

Chemiczne

Inne

Rysunek 2: Zgtoszone incydenty zwigzane z zywnosciag

Inne obejmuja: niewtasciwe oznakowanie, fatszowanie, niewtasciwe stosowanie dodatkdéw
oraz spozywanie lub podawanie przeterminowanej zywnosci (zywnos¢ po terminie waznosci).

Jesli chodzi o zanieczyszczenia biologiczne - 6 gtdwnych patogendw (Norovirus, Clostridium
perfringens, Campylobacter spp., Salmonella spp., Bacillus cereus i Listeria) powoduje
najwiecej incydentéow. W przypadku czynnikdw chemicznych: cztery substancje chemiczne
(aflatoksyna, dioksyna, cyjanek i alergen zwigzany z orzechami)?.

1.1 Niewtasciwe oznakowanie produktéw spozywczych

Jednym z gtéwnych zagrozen dla zdrowia publicznego jest rynek produktéw spozywczych.
Przeprowadzone badania dotyczgce btednego oznakowania wykazaty, ze znaczna czes$é
probek zywnosci pobranych ze sklepéw spozywczych, supermarketéw, restauracji i punktow
gastronomicznych, ktdre zostaty przebadane genetycznie, zawierata zupetnie inne gatunki niz
te, ktore zostaty przedstawione na etykietach produktéow spozywczych. Nalezy podkreslié, ze
najczesciej btednie oznakowanymi produktami spozywczymi byty produkty zawierajgce owoce
morza*.

1.2 Niewtasciwe stosowanie dodatkéw do zywnosci

Niewtasciwe stosowanie dodatkdw do zywnosci zostato réwniez zgtoszone jako powaine
zagrozenie dla zdrowia publicznego zwigzane z rynkiem spozywczym. Niektére barwniki

3 https://ccnse.ca/sites/default/files/2015-12-17_EH_Seminar_Foodborne_Chemicals-Afshari.pdf
4 Miller DD, Mariani S. Dym, lustra i Zle oznakowany dorsz: staba przejrzysto$¢ w europejskim przemysle
owocow morza. Front Ecol Environ. 2010;8(10):517-21
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spozywcze i substancje stodzace sg dozwolone do stosowania w przemysle spozywczym,
jednak ich stezenie przekracza dopuszczalny limit. Zgtaszano réwniez stosowanie
niedozwolonych barwnikdw i substancji stodzgcych? .

1.3 Zafatszowanie zywnosci

Fatszowanie zywnosci jest réwniez uwazane za jedno z gtdwnych zagrozen dla zdrowia
publicznego zwigzanych z tancuchem zywnos$ciowym. Wiekszo$¢ produktéw spozywczych
dostepnych na rynku jest w réznym stopniu zafatszowana. Stosowanie substancji chemicznych
(np. nadtlenku wodoru, sody kaustycznej) lub innych, ktére nie sg zadeklarowanymi
sktadnikami zywnosci (np. cukier w miodzie) sg powszechnie stosowanymi technikami w celu
poprawy produktéw spozywczych® .

1.4 Podawanie przeterminowanej zywnosci (zywnosc¢ po
terminie waznosci)

Istniejg istotne dane dotyczace sprzedazy / podawania przeterminowanej zywnosci w
sklepach spozywczych i restauracjach. Dziatanie to w duzej mierze przyczynia sie nie tylko do
zagrozenia dla zdrowia publicznego, ale takze dla sSrodowiska” .

Swiatowa Organizacja Zdrowia szacuje, ze rocznie na $wiecie pojawia sie okoto 600 miliondw
przypadkéw chordb przenoszonych przez zywnosc. Wéréd nich 360 miliondw przypadkéw jest
spowodowanych infekcjami bakteryjnymi, 125 miliondw przypadkdéw infekcjami wirusowymi,
a 220 tysiecy zatruciami chemicznymi, patrz rys. 38.

5 Dixit S, Purshottam S, Khanna S, Das M. Wz4r uzycia syntetycznych barwnikéw spozywczych w réznych
stanach Indii i ocena narazenia poprzez towary preferencyjnie spozywane przez dzieci. Food Addit Contam Part
A Chem Anal Control Expo Risk Assess. 2011;28(8):996-1005.

6 Peng G-J, Chang M-H, Fang M, Liao C-D, Tsai C-F, Tseng S-H, et al. Incydenty powaznego fatszowania zywnosci
na Tajwanie w latach 2011-2015. Food Control. 2017;72:145-52.

7 Freedman DA, Bell BA. Dostep do zdrowej zywnosci wéréd miejskiej populacji pozbawionej bezpieczeristwa
zywnosciowego: postrzeganie a rzeczywistosc. J Urban Health. 2009;86(6):825-38.

8 https://apps.who.int/iris/bitstream/handle/10665/199350/9789241565165_eng.pdf
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Rysunek 3: Liczba choréb przenoszonych przez zywnos¢ a catkowita liczba ludnosci

Co wiecej, choroby przenoszone przez zywnos¢ spowodujg nie tylko zgony, ale takze usuniecie
pracownika z rynku, a tym samym wptyng na ogdlng gospodarke, patrz rys. 4.

0,42

ZGONY YLD YLL DALY

Rysunek 4: Globalna liczba choréb przenoszonych przez zywnosé¢, zgony, lata przezyte z
niepetlnosprawnoscia (YLD), lata utraconego zycia (YLL) i lata zycia skorygowane niepetnosprawnoscia
(DALY)

(Rysunek 4)°

% https://apps.who.int/iris/bitstream/handle/10665/199350/9789241565165_eng.pdf
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W wiekszosci przypadkdéw czynnikiem odpowiedzialnym za choroby przenoszone przez zywnos¢ sg
bakterie i pasozyty, patrz rys. 5.

19,2

7,4

4,9
0,27 0,9 0,06 0,175 36 H 0,019 0,25 0,65 0,1
IS

BAKTERIE WIRUSY SUBSTANCJE CHEMICZNE PASOZYTY

® Przypadki $miertelne YLD YLL m DALY

Rysunek 5: Czynniki wywotujgce choroby przenoszone przez zywnos¢

2. Ochrona zywnosci

Terroryzm zywnosciowy jest nieprzewidywalny i fatwy do przeprowadzenia ze wzgledu na
stosowane srodki (na przyktad srodki biologiczne). Incydenty wspomniane w dokumencie 5.4
Najlepsze praktyki w zakresie zapobiegania incydentom CBRN zwigzanym z zywnoscig w
akapicie dotyczacym historii incydentow CBRN w tancuchu obrony zywnosci wyraznie
wskazujg, ze istnieje potrzeba opracowania i wdrozenia dedykowanych programéw i
procedur, ktére mogg przygotowac tancuch zywnosciowy w celu ich ochrony. Z tego powodu
wskazuje sie na dwa kluczowe elementy: obrone zywnosci i ostone zywnosci. Oba s3
identyfikowane przez rdéine grupy ekspertow w zakresie: ochrony zywnosci i fafncucha
zywnos$ciowego przed niezamierzonym lub celowym skazeniem $rodkami CBRN. Ochrona
powinna na poczatku zidentyfikowaé krytyczne punkty w faficuchu zywnosciowym, ktére sg
podatne na zagrozenia i nalezy dotozyé wszelkich staran, aby zminimalizowa¢ zagrozenie i
skutki w przypadku takiego ataku. Wszystkie kroki majg na celu zminimalizowanie zagrozenia
i skutkéw ataku i powinny obejmowac Krytyczne Punkty Kontroli (CCP) w catym tancuchu
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dostaw zywnosci. CCP to etapy produkcji, w ktorych podjecie $rodkéw kontroli jest
niezbedne?? .

Woysitki te powinny zaczynaé sie od kontroli dostaw zywnosci w zakfadach produkcyjnych, a
koriczyé na restauracjach, ktére dostarczajg konsumentom produkty gotowe do spozycia.
Wszystkie te wysitki maja na celu stworzenie catego tancucha zywnosciowego mniej
atrakcyjnego dla celéw terrorystycznych i mniej podatnego na przypadkowe lub celowe
zanieczyszczenie zywnosci. Rosngce zagrozenie zmusza wszystkich uczestnikéw tancucha
zywnosciowego (poczawszy od producentdw Zzywnosci, poprzez firmy dostawcze i
transportowe, az po firmy/pracownikéw zajmujacych sie sprzataniem w catym procesie
zywnosciowym) do opracowania planéw i procedur ochrony zywnosci. Cztonkowie tancucha
dostaw zywnosci napotykajg jednak kilka ograniczen, ktére ilustruje rysunek 5. Ograniczenia
te sg nastepujgce: narzucone przez klienta terminy dotyczace wdrozenia plandéw ochrony
zywnosci i ustanowienie tego jako warunku dalszej wspdtpracy. Brak lub bardzo ograniczona
Swiadomos¢ dotyczgca zagrozen dla zywnosci wynikajacych z terroryzmu zywnosciowego.
Brak krajowych standardéw w zakresie obrony zywnosci/ochrony zywnosci obserwowany w
wiekszosci  krajéw. Niewystarczajgca wiedza na temat istniejgcych i wdrozonych
planéw/procedur. Bardzo ograniczona literatura akademicka, znana gtdéwnie w Srodowisku
naukowym.

Brak lub
ograniczona
dostepnos¢

literatury

Niemozliwe
wdrozenie ze
Niewystarczaj wzgledu na
aca wiedza terminy
narzucone przez
klienta

Brak
standardow
krajowych

Niska
Swiadomos¢

Rysunek 6: Ograniczenia dotyczace wdrazania planéw/procedur ochrony/ekranowania zywnosci

10 C.A. Wallace, S.E. Mortimore. Podrecznik kontroli higieny w przemysle spozywczym. doi.org/10.1016/B978-0-
08-100155-4.00003-0
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Niezaleznie od tego, czego dotyczy plan, powinien on obejmowac wszystkie zasoby i dziatania
niezbedne do terminowego spetnienia jego podstaw!! . Kazdy plan powinien by¢ jasno opisany
i zawierac¢ nastepujgce czesci: opis celédw projektu i Sciezki ich osiggniecia, identyfikacja
problemdw, opracowanie sposobu ich rozwigzania i metod, ktére pozwolg zapobiec ich
pojawieniu sie w przysztosci, weryfikacja opracowanego rozwigzania majgca na celu
wprowadzenie modyfikacji planu, jesli zajdzie taka potrzeba. Opracowany plan nie jest
dokumentem zamknietym. Powinien by¢ dostosowywany do wprowadzanych zmian.

Plan ochrony zywnosci, podobnie jak powyisze stwierdzenia, powinien spetnia¢ podobne
warunki. Plan okreslony jako dokument opisuje srodki kontroli podejmowane przez Centrum
Handlowe i dedykowany punkt gastronomiczny w Centrum Handlowym w celu zapobiegania
niezamierzonemu lub celowemu zanieczyszczeniu zywnosci. Plan powinien byé: opracowany
w formie pisemnej, wdrozony, przetestowany, zweryfikowany i utrzymany. Wiedza
zaczerpnieta z USA jako kraju "doswiadczonego" atakami terrorystycznymi dostarcza kilku
standardow, ktére moina wykorzysta¢c przy opracowywaniu skutecznego planu
obrony/ochrony zywnosci. Pierwszy plan obrony przed CB (Srodki chemiczne, biologiczne)
zostat stworzony w 2000 roku, przed 11 wrzes$nia, przez amerykanskie Centrum Kontroli
Chordb'? . Pierwszy opracowany plan zawierat identyfikacje srodkéw, grupujac je i wskazujac
najbardziej mozliwe $rodki, ktére mogg by¢ uzyte w przypadku ataku terrorystycznego. Plan
obejmowat nastepujace obszary: gotowo$é i zapobieganie CB, metody wykrywania CB,
charakterystyka CB, srodki zaradcze, metody komunikacji.

Wszystkie kolejne plany, pomimo organizacji, ktore zostaty opracowane, byty wzorowane na
pierwszym planie CDC. Przetomowym momentem w zakresie opracowania skutecznego planu
obrony zywnosci byto wydanie w 2002 roku Public Health Security and Bioterrorism
preparedness and Response Act!® . W dokumencie tym wprowadzono $cistg kontrole nad
procesem przetwarzania zywnosci. Bezposrednio w sekcji 306 - Prowadzenie i kontrola
dokumentacji dotyczgcej zywnosci stwierdzono, ze osoba zajmujgca sie zywnoscig powinna
prowadzi¢ dokumentacje dotyczacg dostarczanych produktéw spozywczych w celu
potwierdzenia ich tozsamosci. Nastepnie w 2003 r. pojawita sie dyrektywa prezydencka w
sprawie bezpieczeristwa wewnetrznego'# . Dyrektywa wyznaczyta wszystkie stuzby krajowe i
opisata ich role w zakresie obrony zywnosci. Nalezy podkresli¢, ze plany obrony zywnosci sg
zalecane, a nie wymagane. US Food Safety and Inspection Service zaleca wdrozenie planow
obrony zywnosci w przemysle spozywczym, podczas gdy United States Department of
Agriculture (USDA) propaguje plany obrony zywnosci wsrdd rolnikéw, a Food and Drug
Administration (FDA) wsréd innych oséb zajmujgcych sie zywnoscig, w tym restauracji i
punktéw gastronomicznych. Nalezy nadmienié, ze powyzsze przepisy stworzyty srodowisko,
ktore umozliwito szerokg wspotprace obejmujacg przedstawicieli instytucji rzgdowych i

11 W Wojcicki. Protoekonomia - elementy ekonomii w starozytnosci. DOI: https://doi.org/10.2478/ers-2018-
0043

12 Terroryzm biologiczny i chemiczny: Strategiczny plan gotowoéci i reagowania.
https://www.cdc.gov/mmwr/preview/mmwrhtml/rr4904al.htm

13 H,R.3448 - Ustawa o bezpieczeristwie zdrowia publicznego oraz gotowoéci i reagowaniu na bioterroryzm z
2002 .

14 HSPD 8: Gotowo$¢ narodowa (2003)
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spotecznosci uniwersyteckiej w zakresie obrony zywnosci. W wyniku tej wspodtpracy
opracowano i opublikowano zbiér wytycznych i zalece. Poczgwszy od 2003 r. i od tego czasu
kilkakrotnie aktualizowane wytyczne dotyczace przemystu spozywczego pojawity sie na
stronie®> . W $lad za wytycznymi dla przemystu spozywczego, pojawity sie zalecenia dotyczace
podmiotéw zajmujgcych sie sprzedazg i przetwarzaniem zywnosci (w tym restauracji i
punktéw gastronomicznych), a takze dla przewoznikdw i dystrybutoréw zywnosci® . W
Europie istnieje kilka organizacji i instytucji, ktére zajmujg sie bezpieczenstwem zywnosci na
poziomie krajowym, jednak gléwny Europejski Urzad ds. BezpieczeAstwa Zywnoscil’ ,
podejmuje prace w odpowiedzi na prosby o doradztwo naukowe ze strony Komisji
Europejskiej, Parlamentu Europejskiego i panistw cztonkowskich UE.

Opinie dotyczace odpowiedzialno$ci za opracowanie planu ochrony Zzywnosci s3
zréznicowane. Opinie konsumentéw w tym zakresie przedstawiono na rys. 6. Podczas gdy
organizacja, ktéra powinna finansowac¢ te dziatania, jest rowniez zréznicowana, a opinie
konsumentéw przedstawiono na rys. 7.

M Instytucje rzadowe
M Rolnicy

Producenci
Zywnosci

B Firmy zajmujgce
sie dystrybucja
Zywnosci

M Sprzedawcy
detaliczni zywnosci

Rysunek 7: Organizacja odpowiedzialna za opracowanie planu ochrony zywnosci - perspektywa
konsumentow

(Rysunek 7) 8

15 Wytyczne dla przemystu: Wytyczne dotyczace $rodkdw zapobiegawczych w zakresie bezpieczestwa
zywnosci dla producentow, przetworcow i przewoznikdw zywnosci. FDA-2020-D-1929.

16 https://www.fsis.usda.gov/about-fsis

7 https://www.efsa.europa.eu

18 Thomas F. Stinson, Koel Ghosh, Jean Kinsey i Dennis Degeneffe. Czy postawy gospodarstw domowych w
zakresie ochrony zywnosci i bezpieczenstwa zywnosci zmieniajg sie po bardzo widocznych krajowych
wycofaniach zywnosci? American Journal of Agricultural Economics. Vol. 90, No. 5, Proceedings Issue (Dec.,
2008), pp. 1272-1278.
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Rysunek 8: Organizacja finansujgca opracowanie planu ochrony zywnosci - perspektywa
konsumentéw

(Rysunek 8) *°

Procedury przeciwdziatania zywnosci opierajg sie na istniejgcych planach ochrony zywnosci.
Zgodnie z tymi planami podstawowe procedury majgce na celu analize ryzyka w celu ochrony
Zywnosci to: ocena ryzyka, zarzgdzanie ryzykiem, raportowanie ryzyka i komunikacja ryzyka.
Analiza ryzyka nastepuje po ocenie ryzyka - ocena podatnosci w przypadku ataku terroryzmu
zZywnosciowego (ocena), opracowanie szczegétowego planu dziatania (gotowo$é), plan
zarzadzania obrong / ostong zywnosci (zarzadzanie). W szczegdtach ocena - ocena zachowan
statych i sezonowych pracownikéw przemystu spozywczego (ich kontakty z innymi osobami,
organizacjami), personelu sprzatajgcego, ktdry sSwiadczy ustugi w obiektach przemystu
spozywczego (ich kontakty), pracownikéw firm transportujgcych zywnosé i innych, ktérzy sa
bezposrednio i posrednio (np. ochrona, personel techniczny) zwigzani z pozyskiwang
Zywnoscig i produktami spozywczymi. Ocena moze opierac sie na: obserwacji ich aktywnosci
w mediach spotecznosciowych przez przetozonych, obserwacji ich zachowania w pracy itp.
Wszelkie podejrzane dziatania powinny by¢ natychmiast zgtaszane przetozonym. Oprécz
czynnika ludzkiego w ocenie, nalezy rowniez oceni¢ analize procesu przetwarzania zywnosci w
celu wykrycia mozliwych punktéw podatnosci (punktdw, w ktérych zanieczyszczenie zywnosci
jest najbardziej prawdopodobne). Ocene podatnosci przedstawiono na rysunku 8.

1% Thomas F. Stinson, Koel Ghosh, Jean Kinsey i Dennis Degeneffe. Czy postawy gospodarstw domowych w
zakresie ochrony zywnosci i bezpieczenstwa zywnosci zmieniajg sie po bardzo widocznych krajowych
wycofaniach zywnosci? American Journal of Agricultural Economics. Vol. 90, No. 5, Proceedings Issue (Dec.,
2008), pp. 1272-1278.
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Rysunek 9: Kluczowe punkty w analizie podatnosci dostawcy zywnosci na zdarzenia CBRN

Analiza podatnosci jest jednym z kluczowych elementdéw planu ochrony zywnosci. Sposdb ten
powinien zostac szczegétowo wyjasniony. Bezpieczne otoczenie: dostep do miejsca dostawy,
w tym ogrodzenia, bramy (w razie potrzeby) inne bariery majgce na celu zapobieganie
nieautoryzowanemu dostepowi 0sdéb lub pojazdéw. Monitorowanie miejsca dostawy i
otoczenia, w tym obecnos$é pracownikéw ochrony, kamer.

Monitorowane i kontrolowane wejscia, ktdre obejmujg obecnos$é kontroli dostepu z punktu
dostawy do lokalu. Drzwi powinny byé wyposazone w zamki bezpieczenstwa, ktére otwierajg
sie na podstawie kodu PIN lub czytnika kart. Pojedynczy kod PIN lub karta powinny by¢
wydawane wyltgcznie dedykowanemu personelowi. Ponadto otoczenie wejs¢ powinno byé
wyposazone w kamery, ktére umozliwiajg wizualizacje wejscia. Zapisy powinny by¢
rejestrowane i przechowywane. Takie same dziatania i procedury powinny by¢ umieszczone w
punktach wejscia do restauracji i punktow gastronomicznych na zapleczu istniejgcych w food
court.

Istniejgce procedury bezpieczenstwa przetwarzania zywnosci majg na celu kontrole
nastepujgcych aspektéw: kontrola technologii przetwarzania zywnosci, weryfikacja
producentéw zywnosci, posrednikéw i firm transportowych koncentrujgcych sie na dostawie
zywnosci, zasady postepowania z odziezg ochronng (ich pranie, czyszczenie, przechowywanie
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itp.), weryfikacja personelu ustug sprzatajgcych (jesli sg zlecane na zewnatrz), dostep do
chemii gospodarcze;.

Istniejgce procedury dostaw zywnosci majg na celu weryfikacje dostepu do obszaréw dostaw
zywnosci, zasad w przypadku planowanych i nieplanowanych dostaw produktow
spozywczych, weryfikacje ilosci dostaw produktéw spozywczych, weryfikacje zabezpieczenia
tadunku zywnosci, dziatania kontrolne majace na celu weryfikacje pojazdéw dostarczajgcych
zywnos¢ (czystosc).

Istniejgce procedury inwentaryzacji zywnosci majg na celu weryfikacje zasad przechowywania
i inwentaryzacji wszystkich produktéw spozywczych i innych przedmiotéw uzywanych w
przetwdrstwie zywnosci i serwowaniu zywnosci (talerze, widelce, noze itp.), weryfikacje
zapiséw inwentaryzacyjnych.

Bezpieczny dostep do wody ma na celu weryfikacje bezpieczerstwa wody wykorzystywanej w
przetworstwie spozywczym. Weryfikacja istniejacej kontroli dostepu do Zrdédta wody, stanu
instalacji wodnej oraz weryfikacja sprzetu, ktory wykorzystywat wode w przetwdrstwie
zywnosci (np. maszyna do lodu).

Istniejgce procedury dotyczace kontroli pracownikdw majgce na celu weryfikacje procesu
zatrudnienia personelu (ich wczesniejsze doswiadczenie i zapisy), ich szkolenia przed
zatrudnieniem i okresowe, ktére podkreslaty procedury w przypadku jakichkolwiek
zaobserwowanych podejrzanych zachowan wsrdd innych pracownikéw, oséb postronnych i
konsumentdéw zywnosci.

Istniejgcy program szkolenia pracownikdw majacy na celu sprawdzenie, czy jakiekolwiek
kwestie CBRN sg czescig szkolen przed zatrudnieniem lub szkoler okresowych.

Ograniczony dostep do najbardziej narazonych obszaréw w punkcie gastronomicznym, majgcy
na celu weryfikacje zasad dostepu do tych miejsc w restauracji lub punkcie gastronomicznym
(punkty przechowywania zywnosci i artykutdw spozywczych, zasady noszenia odziezy
ochronnej podczas przetwarzania i podawania zywnosci).
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3.Gotowos¢ na zdarzenia CBRN zwigzane z
ZYyWnoscig

Gotowo$¢ na wypadek zdarzenia CBRN obejmuje szerokie spektrum dziatan. Gotowosé, czyli
opracowanie planu dziatania w przypadku incydentu CBRN, powinna by¢ przygotowana w
formie pisemnej w postaci arkuszy kontrolnych. Arkusze kontrolne powinny obejmowac
wszystkie istniejgce lub mozliwe / przewidywane zagrozenia i wrazliwe obszary catego
tancucha zywnosciowego wynikajace z pierwszego etapu analizy - oceny. Przyktadowo, arkusz
kontroli powinien identyfikowac: opis obszaru, analize zagrozen, istniejgce srodki kontroli,
fizyczne srodki zaradcze (np. fizyczne bariery w obszarze dostawy, ktore zapobiegaja
nieautoryzowanemu dostepowi), proceduralne lub techniczne s$rodki zaradcze (np.
monitorowanie wejscia personelu), personel odpowiedzialny za monitorowanie zagrozen i
procedury dziatania w przypadku pojawienia sie zagrozenia oraz osobe odpowiedzialng za
nadzorowanie wszystkich dziatad. Ostatnim etapem ochrony zywnosci jest zarzadzanie.
Opiera sie ono na opracowaniu czterech kluczowych krokéw w planie reagowania:
powstrzymywanie, wykrywanie, wycofywanie i usuwanie.

Pierwszy krok w planie reagowania - powstrzymanie obejmuje nastepujgce dziatania:
rozpoznanie zagrozenia, zabezpieczenie prawdopodobnego 7Zrédfa zagrozenia (skazony
produkt spozywczy powinien byé bezpiecznie zabezpieczony w wyznaczonym,
zabezpieczonym miejscu bez mozliwosci dostepu oséb nieupowaznionych).

Kolejny etap wykrywania obejmuje nastepujace dziatania: wykrycie srodka, jesli to mozliwe,
oraz kontakt z organami zarzadzania kryzysowego. Lista kontaktow awaryjnych powinna by¢
przygotowana i dostepna dla wszystkich pracownikéw.

Wycofanie opiera sie na natychmiastowym kontakcie, jesli to mozliwe, ze wszystkimi
prawdopodobnymi konsumentami zywnosci, przewoznikami, dystrybutorami. W przypadku
przewoznikdw i dystrybutoréw zywnosci lista kontaktdw jest dostepna, wiec kontakt z nimi
nie powinien by¢ problematyczny. W przypadku konsumentdéw zywnosci kontakt z nimi jest
bardzo wymagajgcy ze wzgledu na brak dostepnych rejestréow. W takim przypadku komunikat
medialny z prosbg o kontakt z konsumentami zywnosci/klientami dedykowanej
restauracji/punktu gastronomicznego powinien zosta¢ przygotowany i wydany gtdwnie przez
centra zarzadzania kryzysowego lub inne mozliwe wtadze (regionalne lub krajowe).

Ostatnim etapem jest utylizacja. Gtdwne dziatania to: opracowanie arkuszy kontrolnych,
ktore pozwalajg na podjecie wszelkich niezbednych dziatan majgcych na celu zmniejszenie
zagrozenia (gtdwne dziatania zaradcze). Te gtéwne dziatania sg nastepujgce: wyznaczenie
0sob odpowiedzialnych, ustanowienie srodkéw kontrolnych i zapobiegawczych,
gromadzenie danych dotyczgcych kontaktdw z pracownikami, firmami transportowymi i
dystrybucyjnymi, brokerami zywnosci, ustanowienie punktu zbiérki ewakuacyjnej i innych
dziatan niezbednych w danej sytuacji.

Ostatnim elementem planu dziatania jest zarzgdzanie. Opiera sie na nastepujgcych
dziataniach: powotanie zespotu zarzadzania kryzysowego, ktory bedzie nadzorowat wszystkie
podejmowane dziatania.
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Opracowany plan ochrony zywnosci powinien by¢ weryfikowany i testowany co najmniej raz
w roku. Zapisy weryfikacji planu powinny by¢ przechowywane. Wszelkie zmiany i poprawki w
planie powinny by¢ testowane i weryfikowane przed ich wdrozeniem. Ponadto, zgodnie z
planem, nowo mianowany i staty pracownik powinien zostaé przeszkolony na poczatku, a
nastepnie okresowo. Szkolenie powinno mie¢ na celu podniesienie Swiadomosci zagrozen
CBRN i ich reakcji w przypadku incydentu CBRN.

W trakcie realizacji projektu przeprowadzono ankiete dotyczgcg posiadania planu dziatania na
wypadek zdarzenia zwigzanego z zywnoscig CBRN. We wszystkich spotkach istnieje plan
dziatania na wypadek pozaru i innych sytuacji kryzysowych. Jednak plany dotyczace dziatan
podejmowanych w przypadku zdarzen zwigzanych z zywnos$ciag CBRN nie sg dostepne.
Wyraznie pokazuje to, ze kwestia obrony zywnosci nie tylko w food courtach, ale takze w
innych punktach zywienia zbiorowego wymaga wprowadzenia i podjecia dziatan. Przydatne
technologie do celéw obrony / ostony zywnosci wedtug operatoréw zywnosci przedstawiono
na ryc. 9 réznig sie od technologii wymienionych przez wtadze, patrz ryc. 10.

"

H Nie okreslono

B Nadzér wideo
Segmentacja
B Kontrola obszaru

m |dentyfikowalnos¢

Rysunek 10: Przydatne technologie w obronie/ochronie zywnosci wedtug operatoréw zywnosci - na
podstawie

(Rysunek 10) 2°

20 "SecuFood - BezpieczeAstwo europejskiego faicucha dostaw zywnosci". Projekt wspétfinansowany przez
Komisje Europejskg w ramach Europejskiego Programu Ochrony Infrastruktury Krytycznej (CIP), dotyczacy
tematu programu "Zapobieganie, gotowos¢ i zarzgdzanie skutkami terroryzmu i innych zagrozen zwigzanych z
bezpieczernistwem".
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H Nie okreslono

H Nadzér wideo
Segmentacja

H Kontrola obszaru

m [dentyfikowalnos¢

Rysunek 11: Przydatne technologie w obronie/ochronie zywnosci wedtug wtadz - na podstawie

(Rysunek 11) 2

W celu obrony/ostony przed zywnoscig nalezy zrozumiec¢ i wdrozy¢ nastepujgcg procedure
przeciwdziatania.

21 "SecuFood - BezpieczeAstwo europejskiego faicucha dostaw zywnosci". Projekt wspétfinansowany przez
Komisje Europejskg w ramach Europejskiego Programu Ochrony Infrastruktury Krytycznej (CIP), dotyczacy

tematu programu "Zapobieganie, gotowos¢ i zarzgdzanie skutkami terroryzmu i innych zagrozen zwigzanych z
bezpieczernistwem".
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4.Procedury przeciwdziatania incydentom

e Analiza zagrozen i krytyczne punkty kontroli - HACCP
e Krytyczny punkt kontroli oceny zagrozenia - TACCP
e Analiza rodzajéw i skutkéw mozliwych btedéw — FMEA

4.1 Analiza zagrozen i krytyczne punkty kontroli

HACCP to naukowy system analizy dowolnego przepisu lub dowolnego procesu
przygotowywania zywnosci w celu okreslenia "krytycznych punktéw kontroli" (miejsc, w
ktérych istnieje mozliwo$¢ zanieczyszczenia). Zostat on opracowany przez NASA, gdy
probowano kontrolowaé choroby przenoszone przez zywno$¢ wsrdd astronautéw. NASA jest
bardzo zainteresowana zapobieganiem chorobom przenoszonym przez zywnos¢, a ich motto
brzmi: "Nie ma nic gorszego niz astronauta z biegunka na orbicie". System opracowany przez
NASA jest tak dobry, ze zostat wtgczony do kodeksu zywnosciowego?? .

System HACCP sktada sie z 7 etapdw. Pierwszym z nich jest analiza potencjalnych zagrozen
(biologicznych, chemicznych, radiologicznych lub fizycznych). Drugi: identyfikacja krytycznych
punktéw kontroli w procesie, ktére mogg byé kontrolowane w celu unikniecia skazenia. Po
tym nastepuje ustanowienie zoptymalizowanej procedury w celu unikniecia skazenia w tych
punktach.

4.1.1 Siedem krokéw HACCP

1. Analiza potencjalnych zagrozen (poznaj swojego wroga) - biologicznych, chemicznych
lub fizycznych.

2. ldentyfikacja krytycznych punktéw kontroli (CCP) - punktéw w tancuchu
zywnosciowym, w ktérych potencjalne zagrozenie moze by¢ kontrolowane lub
wyeliminowane: np. gotowanie, chtodzenie, podawanie, transport, pakowanie.

3. Ustanowienie srodkéw zapobiegawczych z limitami krytycznymi dla kazdego punktu
kontrolnego. Przyktad: ustalenie minimalnej temperatury i czasu gotowania
wymaganych do wyeliminowania wszelkich drobnoustrojéw.

4. Ustanowienie procedur monitorowania krytycznych punktéw kontroli w celu ustalenia
dziatan naprawczych, ktére nalezy podjgé¢, gdy granica warunkowa nie zostata
osiggnieta. W ten sposdb, jesli warunki nie zostang spetnione, wszyscy wiedzg, co
nalezy zrobic¢, aby naprawi¢ problem. Przyktad: okreslenie, w jaki sposdb i przez kogo
nalezy monitorowac czas i temperature gotowania.

5. Ustalenie dziatan naprawczych, ktdére nalezy podja¢, gdy granica warunkowa nie
zostata osiggnieta. Przyktad: ponowne przetworzenie lub utylizacja zywnosci w
przypadku niespetnienia minimalnej temperatury gotowania.

22 https://safefoodalliance.com/haccp/the-history-of-haccp
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6. Ustanowienie procedur w celu sprawdzenia, czy system dziata prawidtowo. Przykfad:
testowanie urzadzen rejestrujgcych czas i temperature w celu sprawdzenia, czy
urzadzenie do gotowania dziata prawidtowo.

7. Ustanowienie skutecznego prowadzenia dokumentacji w celu udokumentowania
systemu HACCP. Ewidencja zagrozen i metod ich kontroli. Monitorowanie wymogow
bezpieczenstwa. Dziatania podjete w celu skorygowania potencjalnych problemoéw.

W ramach HACCP istniejg wspdlne krytyczne punkty kontroli. Punkty te obejmuja:

e Gotowanie

e Chtodzenie

e Punkty zanieczyszczenia krzyzowego
e Ponowne podgrzewanie

e Przechowywanie

4.1.2 Gotowanie

Krytyczny punkt kontroli: gotowaé skfadniki do osiggniecia wewnetrznej temperatury
produktu 60°C lub wyzszej. Czesto mieszad.

4.1.3 Obstuga i trzymanie

Podawa¢ natychmiast. Krytyczny punkt kontroli: zywnos¢ nalezy przechowywaé w
temperaturze 60°C lub wyzszej. Nie miesza¢ nowego produktu ze starym.

4.1.4 Transport i obstuga

Krytyczny punkt kontroli: przechowywanie zywnosci w temperaturze 60°C lub wyzsze;j.

4.1.5 Chtodzenie

Krytyczny punkt kontroli: schtodzi¢ zywnos¢ do temperatury 4°C lub nizszej w ciggu 4 godzin
w plytkich naczyniach o gtebokosci produktu nie wiekszej niz 5 cm. Czesto mieszad.
Przechowywaé w temperaturze 4°C lub nizszej w lodéwce.
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4.1.6 Ponowne podgrzewanie

Krytyczny punkt kontroli: podgrzanie zywnosci do temperatury 74°C lub wyzszej w ciggu 2
godzin.

Instrukcje sanitarne:

e Zmierz wszystkie temperatury za pomocg termopary.
e Przed kontaktem z zywnoscig nalezy umyc rece.
e Umyj, optucz i zdezynfekuj caty sprzet przed i po uzyciu.

Koncowym produktem systemu HAACP jest utworzenie tabeli, w ktérej kazdy etap procesu
gotowania jest zestawiony z dodatkowymi kolumnami z nagtdéwkami pokazanymi w celu
uwzglednienia odpowiednich informacji dla kazdego etapu.

Tabela utworzona w celu kategoryzacji kazdego etapu procesu z nastepujgcymi nagtowkami:

e Mozliwe zagrozenie

e Krytyczny punkt kontroli

e Etap operacyjny

e Rodzaj monitorowania

e Dziatania naprawcze w przypadku niespetnienia standardu
e Zastosowany standard lub kryteria (weryfikacja)

e Obowigzujgce zapisy

Ponizej na Rys.12. przedstawiono schemat przetwarzania zywnosci z wytycznymi HACCP w
celu ochrony produktu spozywczego i zdrowia konsumentéw.
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FOOD PRODUCT 1 FOOD PRODUCT 2 FOOD PRODUCT 3

RECEIVING

STORE IN

STORE IN FREEZER STORE IN DRY STORAGE REFRIGARATOR

COOKING
PREPERATION CCP: HEAT ALL

THAW IN REFRIGERATOR INGREDIENTS TO 60°C
OR HIGHER

TRANSPORTING AND
SERVING SERVING AND HOLDING

CCP: HOLD FOOD AT CCP: HOLD FOOD TO
60°C OR HIGHER 60°C OR ABOVE

COOLING

CCP: COOL FOOD TO 4°C
OR LOWER WITHIN 4
HOURS

REHEATING

CCP: REHEAT FOOD TO
74°C OR HIGHER WITHIN
2 HOURS - ONE TIME

Rysunek 12: Schemat przepltywu ilustrujacy przetwarzanie produktu spozywczego zgodnie z wytycznymi
HAACP i pokazujacy wszystkie krytyczne punkty kontroli. Schemat ten kategoryzuje kazdy etap procesu
pod wymienionymi nagtéwkami
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5.Krytyczne punkty kontroli oceny zagrozenia
"TACCP"

Podejscie oparte na krytycznych punktach kontrolnych oceny zagrozen buduje filozofie
zarzadzania ciggtoscig dziatania. Jest to metodyczna ocena zagrozen. Celem tej oceny TACCP
jest zbadanie taricucha dostaw zywnosci (poczawszy od producentdw zywnosci, a skonczywszy
na restauracjach lub punktach gastronomicznych) w celu zidentyfikowania wrazliwych
punktéw i wdrozenia procedur/dziatan zaradczych w celu poprawy odpornosci na ataki oséb
lub grup o ztych zamiarach. TACCP doktadnie uwzglednia, ze zte intencje mogg obejmowad
nieprzewidziany czynnik CBRN lub strategie, ktére obejmujg wykorzystanie materiatéw CBRN.
Na cechy $rodka CBRN uzytego w ataku bedzie miata wptyw natura samej zywnosci: jej stan
fizyczny, sktad chemiczny, opakowanie, transport, przygotowanie, obstuga produktu
gotowego do spozycia. Analiza TACCP rozpozna kluczowe réznice w oparciu o nastepujgce
cechy: przewidywalny, losowy charakter zagrozen (cechy czynnika CBRN), cel, zagrozenia o
ztych zamiarach, ktére wymagajg wyobrazni w celu przewidzenia mozliwych sposobdw ataku
oraz okreslenia odstraszajacych srodkéw ostroznosci i dziatan zaradczych. Krytyczny Punkt
Kontroli Oceny Zagrozen jest jednym z narzedzi przeciwdziatania. Nalezy wspomnie¢, ze TACCP
moze by¢ zarzadzany razem z innymi procedurami ciggtosci dziatania.

5.1 Podejscie normatywne TACCP

e Firma powinna posiadac procedury zaprojektowane w celu zgtaszania i skutecznego
zarzadzania incydentami i mozliwymi sytuacjami awaryjnymi w przypadku celowego
zanieczyszczenia zywnosci lub sabotazu.

e |[stniejgce systemy bezpieczenstwa powinny byé w stanie zapewnié ochrone
produktow spozywczych przed kradziezg lub celowym zanieczyszczeniem na miejscu.

e Firma przeprowadzi udokumentowang ocene zabezpieczen i potencjalnego ryzyka dla
produktow spozywczych w przypadku préb celowego zanieczyszczenia lub uszkodzenia
Zywnosci.

e W firmie beda stosowane procedury ograniczajgce dostep do punktow przetwarzania
zywnosci (restauracji, punktow gastronomicznych i miejsc przechowywania zywnosci)
tylko dla oséb upowaznionych, a dostep do terenu dla pracownikéw, kontrahentdw i
gosci bedzie ograniczony i kontrolowany.

e Firma powinna posiada¢ udokumentowane procedury odbioru produktéow
spozywczych, ktére bedg obejmowaé¢ wymagania dotyczace bezpieczenstwa
produktow, zwilaszcza w zaparkowanych i nienadzorowanych pojazdach podczas
procesu odbioru.

Zty zamiar skazenia produktow spozywczych wymaga osoby, wiec istniejgca procedura
powinna by¢ zorientowana na ludzi. Osoba majgca dostep do informacji poufnych to
pracownik lub podwykonawca (serwis sprzatajgcy, ochrona, inni), ktéry posiada legalny
dostep do punktow przetwarzania zywnosci (w tym ich zaplecza). W wiekszosci przypadkow
atakujgcy chce zobaczy¢ dos$é natychmiastowy wptyw, wiec srodek uzyty w celu skazenia
zywnosci doprowadzi do powaznych chordb lub szkéd. W innych przypadkach, gdy uzyte
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srodki spowodujg przewlektg chorobe lub nie bedg "spektakularne" (zaobserwowany zostanie
tylko ograniczony wptyw), nie zadowolg samego atakujgcego i aspiracji grup terrorystycznych.
Wazne jest rowniez, aby podkresli¢, ze przestepstwa zwigzane z produktami spozywczymi
mozna powstrzymac, ale nie mozna im zapobiec. Co wiecej, wiedza ekspercka w dziedzinie nie
tylko cech czynnikéw, ale takze punktéw wrazliwych ma kluczowe znaczenie dla powodzenia
i rozpowszechnienia przeprowadzonego ataku. Podjete srodki ochronne powinny obejmowac
fizyczne, elektroniczne i personalne procedury bezpieczeristwa, podczas gdy TACCP powinien
by¢ zorientowany na konkretny produkt spozywczy i analizowaé caty cykl produktu
spozywczego (poczagwszy od produkcji produktu spozywczego, a skonczywszy na obstudze
gotowego do spozycia positku).

5.2 Cele TACCP

Cele TACCP sg nastepujace:

e Identyfikacja osdb lub grup, ktére moga chcieé¢ i by¢ w stanie dotrze¢ do firmy,
organizacji, lokalizacji lub produktu spozywczego.

e QOcena prawdopodobienstwa skazenia produktu spozywczego w odniesieniu do
potrzeb potencjalnych napastnikéw.

e Uzyskanie konsensusu w ramach kierownictwa organizacji dotyczgcego kluczowych
stabych punktéw w faricuchu dostaw produktéw spozywczych jako catosci, a takze w
odniesieniu do konkretnego produktu spozywczego.

e Zapewnienie oszacowania wptywu skazenia produktéw spozywczych (jako udanego
ataku) na ciggtos¢ dziatania.

e Stworzenie i wdrozenie proporcjonalnych procedur kontrolnych/przepiséw w celu
uczynienia udanego ataku wysoce nieprawdopodobnym.

5.3 Wptyw

Zarzut lub nawet plotki o niezamierzonym lub celowym zanieczyszczeniu produktu
spozywczego, ktory jest serwowany w restauracji lub punkcie gastronomicznym na terenie
centrum handlowego, mogg same w sobie prowadzi¢ do negatywnych komentarzy w mediach
(w tym w mediach spotecznosciowych), niecheci i obaw konsumentéw o negatywny obraz
wizerunku firmy. Prawdziwy atak moze spowodowac chorobe, niepetnosprawnosé, a nawet
Smier¢ klientow. Ponadto spdtka poniesie psychologiczne i ekonomiczne konsekwencje tego
dziatania, mimo ze centrum handlowe nie ponosi bezposredniej odpowiedzialnosci, poniewaz
nie jest operatorem zywnosci, a jedynie wynajmujacym.

Producenci i operatorzy zywnosci sg zobowigzani do ochrony swoich konsumentéw. Muszg
oni przestrzega¢ przepisow/standardow dotyczacych bezpieczenstwa zywnosci. Muszg
przestrzega¢ przepisbw bezpieczenstwa i podejmowaé wszelkie uzasadnione s$rodki
ostroznosci w celu unikniecia niezamierzonego lub zamierzonego zanieczyszczenia produktu
spozywczego lub zminimalizowania prawdopodobienstwa jego wystgpienia.
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Stosowanie tego protokotu TACCP nie zapobiegnie atakowi lub niezamierzonemu uwolnieniu
czynnika CBRN. Jednak przeprowadzenie takiego ataku lub niezamierzonego uwolnienia
bedzie mniej prawdopodobne. Kazdy incydent bedzie miat wptyw na ciggtos¢é dziatania, w tym
zarzadzanie mediami i strategie public relations. Krytyczny punkt kontroli oceny zagrozenia
(TACCP) nie zastgpi istniejgcych strategii, ale powinien je uzupetniac.

Pierwszym krokiem w procesie oceny zagrozen i krytycznych punktéw kontroli (TACCP) jest
powotanie zespotu TACCP. Zespdét powinien skfada¢ sie z oséb o réinym zakresie
odpowiedzialnosci/ekspertyzy:

e Pracownicy ochrony
e Kadry

e Zarzadzanie

e Personel sprzatajacy
e Operatorzy zywnosci

W przypadku matych organizacji, kierownik moze petni¢ wszystkie te role. Zespét ds. oceny
zagrozen i krytycznych punktow kontroli (TACCP) jest zwykle tworzony jako stata grupa, ktdra
moze weryfikowac swoje decyzje w czasie.

Osoby wybrane do zespotu powinny posiada¢ wiedze na temat przestanek, by¢ godne
zaufania, dyskretne i Swiadome konsekwencji badania.

5.4 Zespot TACCP powinien:

e I|dentyfikacja os6b lub grup (wewnetrznych lub zewnetrznych), ktére mogg stanowic
zagrozenie.

e Wybierz przyktadowy produkt spozyweczy, ktdry jest reprezentatywny i przesledz go od
punktu dostawy do wydania klientowi.

e Opracowanie szczegétowego schematu blokowego procesu

e Przeprowadzenie szczegdtowej analizy: zmiana i zatwierdzenie schematu blokowego,
wyszczegblnienie rél zwigzanych z kazdym etapem od punktu dostawy do wydania
klientowi.

e Ustalenie i ocena wszystkich wrazliwych punktéw podczas $ledzenia.

e Rozwaz prawdopodobienstwo skazenia i wptywu czynnika CBRN na kazdym etapie.

e QOcena istniejgcych procedur w celu wykrycia takiego czynnika.

e Proba ustalenia poziomdéw skazenia potrzebnych do osiggniecia efektu
infekcyjnego/toksycznego.

e Dokumentowanie wynikdéw oceny

e Okreslenie i wdrozenie proporcjonalnych dziatan zapobiegawczych z zachowaniem
poufnosci

e Przeprowadzenie oceny ryzyka zwigzanego z bezpieczenstwem dla dedykowanych
grup pracownikow
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e Uzgodnienie wszelkich dalszych niezbednych dziatan zapobiegawczych i planu ich
wdrozenia.
e Okreslenie, przeglad i zmiana podjetych ustalen

5.5 Ocena zagrozenia

Produkt spozywczy lub obiekt moze by¢ celem ataku, dlatego kazdy element tancucha
zywnosciowego powinien by¢ oceniany oddzielnie. Osoba odpowiedzialna (z kierownictwa)
powinna by¢ s$wiadoma wyobcowanych i bytych pracownikéw, pojedynczych grup,
konkurentéw handlowych, przedstawicieli mediéw, grup terrorystycznych, przestepcow i
wptywowych oséb. Powstajg pytania:

5.5.1 W przypadku produktéw spozywczych:

e (Czy dedykowany produkt spozywczy serwowany w lokalu ma jakie$ szczegdlne
znaczenie religijne, etyczne lub moralne dla niektérych oséb?

e Czy ten produkt spozywczy jest uzywany jako sktadnik lub jest podawany w lokalu?

e (Czy ten produkt spozywczy zawiera sktadniki lub pochodzi z zagranicy?

5.5.2 W przypadku lokalu:

e Czy lokal znajduje sie w obszarze wrazliwym (pod wzgledem politycznym lub
spotecznym)?

e C(Czy lokale majg wspdlny dostep lub s3 zlokalizowane w poblizu "kontrowersyjnych"
sgsiadow?

e (Czy pomieszczenia sg odpowiednio chronione?

e (Czy zewnetrzne media sg odpowiednio chronione?

e (Czy na terenie obiektu znajdujg sie materiaty niebezpieczne, jesli tak, to czy sg one
poprawnie zabezpieczone?

5.5.3 W przypadku przedsiebiorstwa:

e (Czy firmy sg wtasnoscig narodéw zaangazowanych w konflikt miedzynarodowy lub
wewnetrzny?

e (Czy firma jest prowadzona przez celebryte lub wysoce rozpoznawalng osobe?

e (Czy firma posiada znaczgce powigzania poprzez klientéw, dostawcédw z niestabilnymi
regionami swiata?

e (Czy biznes moze by¢ postrzegany przez niektdrych jako kontrowersyjny?

e (Czy firma zaopatruje w produkty spozywcze celebrytéw, znanych klientéw Ilub
wydarzenia?

Odpowiedzi na powyisze pytania mogg zapewni¢ lepsze zrozumienie wptywu ataku i
prawdopodobienstwa jego wystgpienia.
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5.6 Krytyczny punkt kontroli oceny zagrozenia (TACCP)

5.6.1 Dostep do lokalu

Ogdlny dostep osbb, pojazddw i materiatéw na teren punktéw dostaw zywnosci powinien by¢
ograniczony do tych zwigzanych z funkcjg biznesowga. Zmniejszy to mozliwos¢ wtargniecia na
teren obiektu. Na przyktad, w wiekszos$ci przypadkéw dostawa produktdow spozywczych
odbywa sie pojazdem, wiec kazdy pieszy obecny w punkcie dostawy zywnosci powinien by¢
uwaznie monitorowany. Ponadto kazda dostawa produktéw spozywczych powinna byé
wyznaczona, wiec obecnos¢ dostawy poza zaplanowanym czasem powinna byé zbadana.
Widoczne i kompleksowe ogrodzenie punktu dostawy zywnosci moze dziataé odstraszajgco na
intruzow, jednak w wielu obiektach punkt dostawy jest zlokalizowany wewnatrz budynku,
wiec monitoring CCTV i powigzany system alarmowy mogg wskazywaé, ze doszto do wtamania.
Porady dotyczgce potrzeby ogrodzenia obwodowego zaleza od wymagan operacyjnych
okreslonych w ocenie zagrozenia. Nieautoryzowany dostep moze by¢ monitorowany i
kontrolowany przez wyzej wspomniang telewizje przemystowa, straznikéw i odpowiedni
system os$wietlenia. W ramach kontroli obwodowej zesp6t ds. oceny zagrozen i krytycznych
punktow kontroli (TACCP) powinien réwniez wzig¢ pod uwage sytuacje na miejscu. Drogi,
drogi wodne, inne budynki, ograniczenia planistyczne, a takze aspekty technologiczne wazne
dla bezpieczernstwa dostaw zywnosci, takie jak zwalczanie szkodnikéw. Kontrole punktu
dostawy zywnosci powinny by¢ postrzegane jako catos¢, wiec stabosé w jednej czes$ci nie musi
negowac¢ mocnych stron w innych czesciach. W przypadku rozwoju nowej lokalizacji plany
powinny uwzglednia¢ te wzgledy bezpieczenstwa i wdrazac je do procesu projektowania.

5.6.2 Dostep dla pojazdéw

Wjazd pojazdéw zaangazowanych w dziatalnos¢ spozywczg powinien odbywaé sie przez
monitorowane punkty dostepu. Drogi dojazdowe powinny by¢ wyposazone w elementy
pozwalajgce zminimalizowaé predkos¢ pojazdu. Funkcje te powinny byé sprawdzane, a
konserwacja powinna byé przeprowadzana rutynowo. Dostawy produktéw spozywczych
powinny by¢ zaplanowane z wyprzedzeniem, a dostawy nieplanowane powinny by¢
akceptowane tylko w okreslonych sytuacjach (lista takich sytuacji powinna zosta¢ opracowana
wspdlnie z kierownictwem). Personel odpowiedzialny za odbiér produktéw spozywczych
powinien sprawdza¢ dokumentacje i integralnos¢ tadunkéw. Nalezy rejestrowaé numery
seryjne z wszelkich znacznikdw umozliwiajgcych manipulacje. Dostawy towardw innych niz te
zwigzane z tancuchem zywnosciowym nie powinny by¢ pomijane jako potencjalne nosniki
materiatdw niebezpiecznych. Personel recepcji powinien by¢ swiadomy niebezpieczerstw
zwigzanych z bezprawnym korzystaniem z ustug stuzb ratunkowych i innych oznakowanych
pojazdow (np. pojazdow typu "kon trojanski"), ktore nie sg tym, czym sie wydajg. Kazda
dostawa, ktéra odbywa sie w sposdéb niezaplanowany i uzgodniony z listg sytuacji, powinna
by¢ dokfadnie zbadana i zgtoszona przetozonym.
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5.6.3 Dostep dla ludzi

Wejscie osdb do stref o ograniczonym dostepie (punkt dostawy, tylne drzwi restauracji /
punktéw gastronomicznych, punkty przechowywania zywnosci, trasy transportu zywnosci
itp.) powinno by¢ przyznawane wytgcznie dedykowanemu personelowi. Wejscie powinno by¢
zabezpieczone (np. kluczem lub tokenem, takim jak karta) lub innymi metodami (np. hastem
lub kodem PIN), a najlepiej jednym i drugim. W niektdrych sytuacjach wystarczy rowniez
staromodny klucz, jesli drzwi pozostang zamkniete, a strefa bedzie pod nadzorem CCTV. Osoby
inne niz dedykowane (oficjalne sprawy, goscie) powinny mie¢ umoéwione spotkania i by¢ pod
nadzorem kierownictwa.

Kontrola oséb przebywajgcych w strefie zastrzezonej zwigzanej z zywnoscig jest ogdlna
zasadg, z wyjatkiem personelu firmy dostarczajgcej zywnos¢, jesli jest to konieczne. Najlepsza
opcja jest, aby personel restauracji/punktéw gastronomicznych odpowiedzialny za produkty
spozywcze odbierat produkty spozywcze w punkcie dostawy i samodzielnie transportowat je
do wyznaczonych miejsc. W przypadku przypadkowych wizyt - nalezy je wykluczy¢, chyba ze
pochodzg od uznanego organu (np. inspektoréw sanitarnych). Nerveless, wszyscy
odwiedzajgcy powinni przedstawi¢ odpowiedni dowdd tozsamosci w momencie przybycia, a
rejestr ich obecnosci powinien by¢ prowadzony. Podczas wizyt wyznaczona osoba z
kierownictwa powinna spotka¢ sie z nimi przed wizytg i towarzyszyé im podczas wizyty,
kontroli i inspekcji. Wszyscy odwiedzajgcy powinni wyrazi¢ zgode na wspbtprace przy
przeszukaniu, jesli zajdzie taka potrzeba.

5.6.4 Identyfikacja osdb nieupowaznionych

Zalecana jest pozytywna identyfikacja personelu i gosci przez caty czas. Mozna to osiggnac
poprzez wydanie przepustki, ktéra pozwoli na identyfikacje osoby. Przepustka powinna byé
noszona w widocznym miejscu, umozliwiajgc identyfikacje podczas monitorowania CCTV.
Pracownicy ochrony i inni pracownicy powinni by¢ przeszkoleni i zachecani do zachowania
czujnosci w celu identyfikowania, monitorowania i zgtaszania intruzéw oraz zgtaszania
wrogiego nadzoru. W przypadku znalezienia intruza na terenie obiektu nalezy niezwtocznie
skontaktowad sie z policja.

5.6.5 Kontrola dostepu do kluczowych systemoéw

Atak na ustugi w obiekcie (zasilanie, woda pitna, drenaz, systemy czyszczgce itp.) moze
doprowadzi¢ do skazenia produktéw spozywczych. Systemy wentylacyjne mogg by¢ podatne
na gazy lub aerozole i mogg wymagac ochrony. Kierownicy powinni zidentyfikowac¢ te obszary
i ograniczy¢ dostep do nich wytgcznie do oséb odpowiedzialnych. Ponadto kierownicy powinni
zidentyfikowa¢ mozliwe do unikniecia luki w zabezpieczeniach miedzy infrastrukturg nalezaca
do dostawcy a infrastrukturg nalezacg do operatora.
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5.6.6 Przechowywanie pojazddéw transportowych

Pojazdy przewozace zywnosé powinny by¢ obecne tylko podczas roztadunku w dedykowanym
obszarze dostaw. Podczas roztadunku pojazd powinien by¢ monitorowany za pomoca telewizji
przemystowe;.

5.6.7 Dostep do produktéw spozywczych

Bezpieczne przechowywanie produktéw spozywczych i materiatdw przeznaczonych na
opakowania zmniejszy ryzyko celowego zanieczyszczenia. Niebezpieczne materiaty obecne w
lokalu, w szczegdlnosci chemikalia do czyszczenia i dezynfekcji, powinny by¢ przechowywane
w sposob bezpieczny i w zamknietym magazynie pod kontrolg i monitoringiem CCTV. Surowo
zabrania sie pozostawiania produktow spozywczych w restauracjach/punktach
gastronomicznych w obszarze tylnych drzwi bez nadzoru. Wszelkie produkty spozywcze z
uszkodzonymi plombami nie powinny by¢ uzywane bez dalszego zbadania i sprawdzenia.

Zapewnienie, ze zrdédta produktéw spozywczych sg wiarygodne ma kluczowe znaczenie.
Integralnos¢  produktéow  spozywczych  dostarczanych  do  restauracji/punktow
gastronomicznych jest podstawg dobrej praktyki. Nalezy unika¢ przypadkowych zakupow.
Przypadkowe zakupy powinny by¢ raczej wyjatkiem niz norma. Ponadto nalezy zapewni¢, aby
przypadkowi dostawcy nie stali sie statymi dostawcami bez uprzedniego przeprowadzenia
odpowiednich kontroli.

5.6.8 Bezpieczenstwo produktu
Przesytki zabezpieczone przed manipulacjq.

Zamkniecie potwierdzajgce naruszenie produktu dostarcza waznej wiedzy na temat
bezpieczenstwa produktéw spozywczych oraz informacji o nieuszkodzonych opakowaniach
zewnetrznych, ktére nie zostaty otwarte - patrz rys. 12.

W przypadku innych produktéw spozywczych plomby ochronne zapewniajg integralnosé i
przyczyniajg sie do identyfikowalnosci produktu, patrz rys. 13. Plombe ochronng nalezy
sprawdzi¢ pod kgtem istniejgcych otwordw lub innych uszkodzen sugerujgcych wczesniejsze
otwarcie lub naruszenie integralnosci, patrz rys. 14.

W przypadku jakichkolwiek podejrzenn dotyczgcych naruszenia dowoddéw manipulacji lub
zapieczetowanego kubka, produkt spozywczy powinien zosta¢ poddany kwarantannie i nalezy
rozpoczg¢ dochodzenie przed uzyciem.
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Rysunek 13: Przyklad zamknigcia zabezpieczonego przed
manipulacja

Rysunek 14: . Przyktad zamkniecia zabezpieczonego przed
manipulacja

Rysunek 15: Przyktad uszczelnionego kubka
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Personel odpowiedzialny za odbiér produktéw spozywczych powinien rejestrowaé szczegoty
pojazdu i numery plomb zabezpieczajgcych oraz potwierdza¢ brak uszkodzonych opakowan.
Ponadto nalezy sprawdzic i zapisa¢ date waznosci produktu spozywczego - patrz rys. 15. Data
waznosci jest umieszczana na kazdym opakowaniu produktu spozywczego. Co wiecej, znak
daty waznosci powinien by¢ sprawdzony pod katem jakichkolwiek widocznych zmian. Zaleca
sie badanie sensoryczne pod katem nietypowych zapachéw. Kodowanie partii (partii) utatwia
wycofanie produktu spozywczego z rynku i powinno by¢ rejestrowane przez personel
przyjmujacy zywnos¢ - patrz rys. 16.

Jakiekolwiek podejrzenia podczas odbioru powinny skutkowaé odmowa przyjecia
dostarczonego produktu.

Rysunek 16: Data wygasniecia

06,2025 L100-308008~-1A P HE" .7 I1la OTHM 9

Rysunek 17: Kodowanie partii utatwia wycofanie produktu
z rynku
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5.6.9 Kontrola jakosSci podczas procesu produkcji zywnosci

Podczas przygotowywania zywnosci (otwierania produktéw spozywczych) szef kuchni
powinien przeprowadzi¢ badanie sensoryczne. Wiele zanieczyszczen zywnos$ci wptywa na
produkty spozywcze poprzez zmiane ich koloru, zapachu, tekstury lub smaku. Wszelkie
podejrzenia lub watpliwosci powinny skutkowac wycofaniem produktu spozywczego.
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6. FMEA (analiza rodzajow i skutkow mozliwych
btedéw)

Analiza rodzajéw i skutkdéw mozliwych btedéw (FMEA) to podejscie do wykrywania
potencjalnych btedow, ktére mogg wystgpic.

6.1 Wprowadzenie i metoda opis

Celem analizy jest zbadanie stanu faktycznego w Organizacji pod katem mozliwosci
przeprowadzenia ataku z udziatem CBRN na taficuch zywnosciowy. Analiza FMEA - (Failure
Mode and Effect Analysis) jest w stanie zidentyfikowaé potencjalne btedy w systemie oraz ich
przyczyny i skutki.

6.1.1 FMEA systematycznie:

e analiza przyczyn i skutkéw awarii,

e analiza mozliwosci i skutkdw usterek,

e analiza mozliwych przyczyn i skutkéow usterek,
e analiza przyczyn, skutkdw i krytycznosci usterek

Ryzyko jest iloczynem podatnosci na zagrozenie (P), wptywu ryzyka (W) i
prawdopodobienstwa jego wystgpienia (PR).

R=P*W*PR

Kazdy z elementdw bedzie oceniany w pieciostopniowej skali zgodnie z ponizszymi tabelami.

Tabela 1 - Ocena podatnosci na zagrozenia

SKALA OCENA PODATNOSCI (P) IM WYZSZA, TYM MNIEJ JESTESMY CHRONIENI PRZED

TYM ZAGROZENIEM

niskie (wdrozone i nadzorowane kompleksowe sSrodki bezpieczerstwa)
Srednie (wdrozone i nadzorowane czesciowe srodki bezpieczeristwa)
wysokie (kompleksowe bezpieczenstwo bez nadzoru)

bardzo wysokie (czesciowe bezpieczenstwo bez nadzoru)

krytyczne (brak systemu bezpieczeristwa)

u b~ WNR
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Tabela 2 - Ocena wptywu ryzyka

SKALA WPLYW ZAGROZENIA (W) WYZSZY, TYM BARDZIEJ NIEBEZPIECZNE SA JEGO
SKUTKI

niskie (mozliwos¢ dalszego funkcjonowania)

Srednie (trudnosci w funkcjonowaniu)

wysokie (wytgczenie czesci obiektu z funkcjonowania)

bardzo wysokie (ponad 50% obiektu jest niefunkcjonalne)

krytyczne (catkowite wykluczenie z funkcjonowania obiektu)

1
2
3
4
5

Tabela 3 - Ocena prawdopodobienstwa wystgpienia zagrozenia

SKALA PRAWDOPODOBIENSTWO ZAGROZENIA (PR) JEST WYZSZE, BO POTENCJALNIE

MOZE WYSTAPIC WIECEJ PROBABILNYCH ZAGROZEN
niskie (potencjalna liczba wydarzen: nie czesciej niz raz w roku)
Srednie (potencjalna liczba zdarzen: nie wiecej niz jedno na 6 miesiecy)
wysokie (potencjalna liczba wydarzen: nie wiecej niz 1 na miesigc)
bardzo wysoira (potencjalna liczba wydarzen: nie wiecej niz 1 na tydzien)
krytyczne (potencjalna liczba wydarzen: 1 lub wiecej razy w tygodniu)

u b WNPR

Tabela 4 - Poziom ryzyka

Numer Analizowane Podatnos¢ Wplyw Prawdopodobiennstwo Ryzyko
elementy na zagrozenia wystapienia R

faiicucha zagrozenie w zagrozenia
bezpieczensta P PR R=P*W*PR
Zywnosci

W celu oszacowania priorytetu ryzyka zwigzanego z bezpieczestwem zywnosci w organizacji,
nastepujgce tematy zostang rozwazone i przeanalizowane w celu wprowadzenia dziatan
zaradczych:

1. Dostawa zywnosci - dostep do obiektu

a. Dostep do pojazdu (monitorowanie, identyfikacja nieautoryzowanego
dostepu, bezpieczenstwo)

b. Dostep dla ludzi

Transport zywnosci wewnatrz obiektu

Pracownicy ochrony

Dostep do zaplecza

Gotowe produkty gastronomiczne sprzedawane w sposéb otwarty (umozliwiajgcy

swobodny dostep do produktu osobom trzecim).

6. Przygotowanie miejsc konsumpcyjnych do obstugi gosci spozywajacych positki na
miejscu.

7. Przygotowanie produktéw spozywczych do dystrybuciji.

Ustuga produktéw gotowych (zaréwno do spozycia na miejscu, jak i na wynos).

9. Prawdopodobienstwo przeprowadzenia kontroli przez osobe podajacg sie za
inspektora zdrowia publicznego

vk wnN

0o
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Podczas wizyt (realizacja projektu), wyzej wymienione obszary zostaty zidentyfikowane jako
wrazliwe i zostaty sprawdzone w celu oszacowania prawdopodobieristwa zamierzonego lub
niezamierzonego zanieczyszczenia produktow spozywczych. Podsumowanie
prawdopodobienstwa przedstawiono na rys. 19.

=
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new |[konsumpc| anie gotowych | dzenia
Transport . . 2 o ;
Dostawa | . - ) sposob | yjnych do |produktéw| (zaréwno | kontroli
] , . | zywnosci | Pracownic| Dostep do . g
Zywnosci - otwarty | obstugi |gastronom|spozywany — przez
wewnatrz | y ochrony | zaplecza e |5
dostep SE (umozliwia| gosci |icznychdo| chna osobe
jacy spozywajg |dystrybucjii miejscu, | podajaca
swobodny| cych . jakina sie za
dostep do| positki na wynos). |inspektora
produktu | miejscu. sanitarneg
osobom o
trzecim).
@ Kolumna3 4,5 3,5 2 4 2,5 3 2 3 3,5

Rysunek 18: Prawdopodobienstwo zamierzonego lub niezamierzonego zanieczyszczenia produktéw
spozywczych

Szczegdty:
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6.2 Dostawa zywnosci - dostep do obiektu

6.2.1 Dostep do pojazdu (monitorowanie, identyfikacja
nieautoryzowanego dostepu, bezpieczenstwo)

Punkty dostaw produktow spozywczych do obiektu znajdujg sie wewnatrz (patrz rys. 20) lub
na zewnatrz (patrz rys. 21) obiektu. Dostawa produktéw spozywczych odbywa sie za pomocg
rampy/pochylni. W najlepszym przypadku dostep do punktu dostawy produktéw spozywczych
powinien by¢ wyposazony w brame dla wjezdzajgcych pojazdéw i objety punktami
monitorowania dostepu. Drogi dojazdowe powinny by¢ wyposazone w ograniczniki predkosci
i posiada¢ maksymalne udogodnienia do kontroli i ewentualnej odmowy wjazdu dla pojazdow.
Drogi wjazdowe i wyjazdowe powinny by¢ czyste (wolne) i umozliwiac¢ inspekcje. Aby ufatwic
kontrole pojazdéw, nalezy regularnie usuwac¢ wszelkie przedmioty z drogi (liscie drzew,
odpady itp.).

Rysunek 19: Wewnetrzny punkt dostawy
produktéw spozywczych
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Rysunek 20: Zewnetrzny punkt dostawy
produktéw spozywczych

Dostawy produktéw spozywczych powinny odbywa¢ sie zgodnie 1z ustalonym
harmonogramem  dziennym/tygodniowym. Nalezy unika¢ dostarczania produktéw
spozywczych poza harmonogramem. W pewnych okolicznosciach dostawa poza
harmonogramem moze zosta¢ zaakceptowana za zgody i powiadomieniem kierownika.
Personel restauracji/punktéw gastronomicznych odpowiedzialny za odbiér produktow
spozywczych powinien sprawdza¢ dokumentacje i stan (nienaruszalnos¢) przewozonych
produktdw spozywczych. Numery seryjne i inne kluczowe informacje z etykiet
zabezpieczajacych lub plomb powinny by¢ sprawdzane i rejestrowane.

6.2.2 Zalecenia

e Woyposazy¢ dostep do punktu dostawy produktow spozywczych w bariere, aby
zapobiec nieautoryzowanemu wejsciu

e Woyposazenie drég prowadzgcych do punktéw dostaw produktéw spozywczych w
ograniczniki predkosci

e Woyposazenie punktu dostawy w monitoring CCTV

e Wprowadzenie harmonogramu dostaw produktéw spozywczych

e Rejestrowanie wszystkich pojazdéw (tablic rejestracyjnych) przewozgcych produkty
spozywcze

e QOgraniczenie dostepu pojazdow do punktu dostawy produktow spozywczych,
zwtaszcza w godzinach dostawy produktow spozywczych

e Opracowanie listy okolicznos$ci pozwalajgcych na dostarczanie produktéw
spozywczych poza dedykowanym harmonogramem

e Zgtaszanie przetozonym wszelkich podejrzanych dziatan
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6.2.3 Dostep dla ludzi

Identyfikacja personelu. Zaleca sie statg identyfikacje pracownikéw. Mozna to zrobi¢ za
pomoca odpowiednio oznaczonej odziezy i/lub przepustek/kart identyfikacyjnych. Pracownicy
powinni zosta¢ przeszkoleni i zmotywowani do zachowania czujnosci w zakresie
identyfikowania, monitorowania i zgtaszania obecnosci wszelkich nieupowaznionych oséb.
Monitoring CCTV powinien by¢ obecny. Dostep do punktéw dostawy powinien by¢ dozwolony
dla personelu na podstawie posiadanego upowaznienia (np. klucza lub karty dostepu) lub na
podstawie znajomosci hasta lub kodu. Najlepsza ochrona tgczy oba te elementy.

6.2.4 Zalecenia

e Woyposazenie punktu dostawy w monitoring CCTV

e Wyposazenie drzwi do punktéw dostawy w autoryzacje

e Zapewnienie wystarczajgcej ilosci swiatta umozliwiajacej rozpoznanie pracownika
e Drzwi do punktéw dostaw powinny by¢ zamkniete

e Zgtaszanie przetozonym wszelkich podejrzanych dziatan.

6.3 Transport zywnosci wewnatrz obiektu

Produkty spozywcze powinny byé odbierane przy uzyciu dedykowanej rampy (rampy dla
produktéw spozywczych) lub dedykowanej bramy. W niektérych sytuacjach, gdy istnieje tylko
jedna rampa, nalezy ustali¢ dedykowane godziny odbioru wytgcznie produktéw spozywczych.
Produkty spozywcze powinny by¢ transportowane do restauracji/punktow gastronomicznych
najblizszg trasg. W przypadku koniecznosci korzystania z wind, windy powinny by¢
dedykowane wytacznie dla produktédw spozywczych. W niektdrych sytuacjach, gdy jest tylko
jedna winda, nalezy ustali¢ godziny dedykowane do transportu produktéw spozywczych. W
takim przypadku winda przed transportem produktéw spozywczych powinna zostac
wyczyszczona, a raport z tej czynnosci powinien zostaé odnotowany. Zabrania sie
transportowania produktdw spozywczych w inny sposéb. Nie nalezy pozostawia¢ produktéw
spozywczych bez nadzoru, patrz Rys. 22.
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Rysunek 21: Produkt spozywczy bez nadzoru

Podczas przeprowadzonych wizyt kontrolnych opracowano podatnos¢ produktow
spozywczych na zanieczyszczenie na trasie od punktu dostawy do restauracji / punktu
gastronomicznego, patrz rys. 23. Zaobserwowany wzrost w przypadku produktéw
piekarniczych oraz warzyw i owocéw wynika z faktu, ze w niektérych sytuacjach
zaobserwowano pozostawienie ich bez nadzoru przed zamknietg restauracjg / punktem

gastronomicznym.

DOSTAWA ODBIOR TRANSPORT ~ PRZETWARZANIE SERWOWANIE
ZYWNOSCI - ZYWNOSCI ZYWNOSCI ZYWNOSCI ZYWNOSCI
DOSTEP WEWNATRZ
OBIEKTU
==@==Napoje mleczne @@= Soki

Pieczywo i produkty cukiernicze «=@==Qwoce morza

==@==\Narzywa i owoce e=@==|\ieso i produkty miesne

Rysunek 22: Podatnos¢ produktéw spozywczych w tancuchu dostaw na skazenie
czynnikami CBRN - na podstawie wizyt kontrolnych
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6.3.1 Zalecenia

e Ustanowienie dedykowanej rampy lub punktu dostawy wytgcznie dla produktéw
spozywczych

e W przypadku dostepnosci tylko jednej rampy lub bramy, nalezy ustali¢ godziny
przeznaczone wytgcznie na odbiér produktéw spozywczych.

e W przypadku korzystania z windy do transportu produktéw spozywczych, nalezy
zainstalowac winde przeznaczong wytacznie do transportu produktéw spozywczych.

e W przypadku, gdy obecna jest tylko jedna winda, nalezy ustali¢ godziny przeznaczone
wytgcznie na transport produktéw spozywczych. W takim przypadku przed godzinami
transportu zywnosci nalezy ustali¢ protokét czyszczenia windy.

e Nie nalezy korzystac z tej samej trasy transportu odpaddw i zywnosci.

e Przeniesienie pojemnikdéw na odpady poza obszar dostaw zywnosci

e Ustanowienie protokotu zgtaszania ustalen przez personel nienadzorowanych
produktéw spozywczych.

e Poddac¢ kwarantannie nienadzorowane produkty spozywcze w celu weryfikacji.

e Nie zezwalaé na transport produktéw spozywczych poza ustalong trasg transportu
Zywnosci.

6.4 Pracownicy ochrony

Pracownicy ochrony w ramach swoich obowigzkéw s3g czescig bezpieczeristwa faricucha
dostaw zywnosci. Powinni oni zgfasza¢ swoim przetozonym wszelkie nieprawidtowosci i
podejrzane zachowania. Kluczowi pracownicy ochrony powinni podlegac rygorystycznemu
procesowi rekrutacji i systematycznej ocenie zadan powierzonych w ramach obowigzkéw
stuzbowych.

6.4.1 Zalecenia

e Ustanowienie rundy weryfikacji pracownikéw ochrony obejmujgcej punkt dostawy i
trase transportu zywnosci.

e Ustali¢ runde dla pracownikéw ochrony obejmujgcych obszar strefy gastronomiczne;.

e Szkolenie personelu ochrony w zakresie zagrozerh CBRN i ochrony zywnosci.

e Wprowadzenie systemu nagréd dla pracownikdw ochrony zgtaszajgcych
zweryfikowane usterki w taficuchu dostaw zywnosci.
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6.5 Dostep do zaplecza

Dostep do zaplecza restauracji/punktéw gastronomicznych powinien pozostawac zamkniety
przez caty czas, patrz Rys. 24. Powinien by¢ wyposazony w autoryzacje i monitoring CCTV.
Dostep do tego obszaru powinien mieé¢ wytgcznie zweryfikowany personel. W przypadku, gdy
w tym obszarze znajduje sie pomieszczenie do przechowywania chemikaliow, powinno ono
by¢ zamkniete i monitorowane przez CCTV. Niedozwolone jest przechowywanie tam
produktdw spozywczych. Personel ochrony powinien zweryfikowaé powyzsze. Wszelkie
usterki powinny by¢ zgtaszane przetozonym. Wszelkie znalezione tam produkty spozywcze bez
nadzoru powinny zostac zabezpieczone.

|4

Rysunek 23: Otwarty dostep z zaplecza do restauracji/punktéow gastronomicznych

6.5.1 Zalecenia

e Drzwi do zaplecza z dostepem do restauracji/punktéw gastronomicznych powinny by¢
zamkniete przez caty czas

e Instalacja elektronicznej weryfikacji dostepu (karty dostepu, PIN)

e Zainstalowa¢ monitoring CCTV obejmujacy dostep do zaplecza restauracji/punktéw
gastronomicznych

e Jesdli znajduje sie tam pomieszczenie do przechowywania chemikaliéw, drzwi te
powinny by¢ zamkniete przez caty czas. Zainstaluj tam elektroniczny dostep
weryfikacyjny (karty-klucze, PIN). Zainstaluj monitoring CCTV obejmujgcy ten obszar.

e Nie wolno przechowywaé tam produktdw spozywczych

e Zgtaszac przypadki przechowywania tam produktéw spozywczych i usuwacd je w celu
dalszej weryfikacji

e Ustanowienie protokofu zgtaszania usterek
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6.6 Gotowe produkty gastronomiczne sprzedawane w sposob

otwarty (umozliwiajgcy swobodny dostep do produktu
osobom trzecim)

Otwarty sposdb sprzedazy produktow spozywczych stwarza mozliwosc zwiekszenia sprzedazy,
ale z punktu widzenia bezpieczenstwa produktéw spozywczych pozwala na ich
zanieczyszczenie, patrz rys. 25. Opcja jest stworzenie widocznej bariery miedzy produktem
spozywczym a konsumentem, patrz rys. 26. Ponadto w celu ograniczenia ryzyka celowego lub
niezamierzonego zanieczyszczenia zywnosci podczas sprzedazy nalezy zainstalowad
monitoring CCTV obejmujacy obszar otwartej sprzedazy produktéw spozywczych.

Rysunek 24: Zywnos$é sprzedawana "otwarta” dla
klientow



PROCEDURY PRZECIWDZIALANIA W PRZYPADKU ZDARZEN ZWIAZANYCH Z NIEDOBORAMI 49

Rysunek 25: Zywnos$é sprzedawana "zamknigta" dla
klientow

6.6.1 Zalecenia

e \Wprowadzenie sprzedazy produktéw spozywczych w sposéb zamkniety

e Zainstalowa¢ monitoring CCTV obejmujacy obszar sprzedazy

e Przeszkolenie pracownikdw ochrony w zakresie zgtaszania wszelkich podejrzanych
zachowan klientéw podczas zakupu produktéw spozywczych.

e Ustanowienie protokotu zgtaszania podejrzanych zachowan klientéw.
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6.7 Przygotowanie miejsc konsumpcyjnych do obstugi gosci
spozywajgcych positki na miejscu
Obszar konsumpcji powinien by¢ monitorowany przez CCTV. Ponadto w obszarze tym powinni

by¢ obecni pracownicy ochrony. Obszar konsumpcji powinien pozostac¢ czysty, patrz rys. 27.
Wszelkie podejrzane zachowania powinny byé natychmiast zgtaszane przetozonym.

Rysunek 26: Obszar zuzycia energii

6.7.1 Zalecenia

e Zainstalowa¢ monitoring CCTV obejmujacy obszar konsumpcji

e Wprowadzi¢ statg obecnos¢ pracownikéw ochrony w obszarze konsumpgcji, jesli to
mozliwe, lub zwiekszy¢ ochrone w tym obszarze

e Wprowadzenie protokotu zgtaszania podejrzanych zachowan

e Ustanowienie protokotfu czyszczenia obszaru konsumpcji i metod weryfikacji
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6.8 Przygotowanie produktow spozywczych do dystrybucji

Obserwowanie procesu przygotowywania positkdw jest najtrudniejsze bez zaktdcania catego
procesu. Pracownicy ochrony powinni jednak monitorowaé dostepne obszary i personel
spozywczy podczas przygotowywania positkdw za pomocg monitoringu CCTV lub osobiscie
podczas obchodu. Wszelkie podejrzane zachowania lub nerwowo$é wsréd personelu
spozywczego powinny by¢ zgtaszane.

6.8.1 Zalecenia

e Jesli to mozliwe, nalezy zainstalowa¢ monitoring CCTV obejmujgcy obszar
przygotowywania produktéw spozywczych

e Monitorowanie obszaru podczas kontroli bezpieczerstwa

e Wprowadzenie protokotu zgtaszania podejrzanych, nerwowych zachowan wsréd
personelu spozywczego

e Wprowadzenie protokotu zgtaszania podejrzanych, nerwowych zachowan wsréd
personelu spozywczego

6.9 Ustuga produktow gotowych (zaréwno do spozycia na
miejscu, jak i na wynos)

Zamawianie zywnosci jest procesem, w ktérym mozliwe jest zanieczyszczenie zywnosci. W tym
przypadku zanieczyszczenie bedzie ograniczone tylko do dedykowanego produktu. Istotny jest
czas miedzy odbiorem gotowego positku a telefonem konsumenta. W wiekszosci przypadkéw
zywno$¢é byta pozostawiona bez nadzoru. Stwarza to mozliwosé celowego zanieczyszczenia
Zywnosci.

6.9.1 Zalecenia

e Zainstalowa¢ monitoring CCTV obejmujacy punkt odbioru produktéw spozywczych

e Wprowadzi¢ protokdt, zgodnie z ktorym personel gastronomiczny nie pozostawi
sprzedanego positku bez nadzoru

e Uwrazliwienie pracownikéw ochrony na ten aspekt faricucha dostaw zywnosci
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6.10 Prawdopodobienistwo przeprowadzenia kontroli przez osobe
podszywajgcg sie pod inspektora zdrowia publicznego

Osoby, ktére mogg udawac inspektora sanitarnego, uzyskujg dostep do zastrzezonych
obszarow fanicucha dostaw zywnosci. Aby ograniczy¢ ryzyko skazenia zywnosci wynikajace z
ich obecnosci, potrzebne sg nastepujace zalecenia.

6.10.1 Zalecenia

e Wprowadzenie protokotu akceptacji wizyt inspekcji sanitarnej

e Wprowadzenie procesu weryfikacji dowodu tozsamosci inspekcji sanitarnej

e Wprowadzenie protokotu weryfikacji tozsamosci inspektora sanitarnego

e Ustalenie protokotu eskorty przez pracownikdw ochrony i inspektoréw inspekcji
sanitarnej podczas catej wizyty
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7. Procedury przeciwdziatania po incydencie

7.1  Wykrywanie

Oprocz badan sensorycznych istniejg metody, ktére mozna wykorzystaé do weryfikacji jakosci
produktu spozywczego lub do wykrywania obecnosci czynnika w produkcie spozywczym.
Ponizej na rysunku przedstawiono prostg metode immunochromatograficzng do testowania
obecnosci najczestszych biologicznych zanieczyszczern zywnosci. Prébke badanego produktu
spozywczego nalezy umiesci¢ w miejscu oznaczonym kropka i odczekaé ok. 5 minut na wynik
testu. Pojawienie sie dwdch paskow w sztyfcie wskazuje na obecnosc czynnika biologicznego.
Wykrywanie i identyfikacja zagrozed CBRN wymaga integracji monitorowanych zrédet. Srodki
zaradcze muszg by¢ wdrozone wczesnie, aby ztagodzi¢ skutki incydentu CBRN. Wdrozenie tych
systemOw monitorowania powinno by¢ priorytetem, jesli przewiduje sie uzycie srodkéw
chemicznych. | odwrotnie, jesli przewiduje sie uzycie srodkdéw biologicznych, priorytetem
powinna by¢ doktadna diagnostyka laboratoryjna w celu okreslenia najskuteczniejszych
medycznych srodkdw zaradczych, aby zapobiec rozprzestrzenianiu sie zagrozenia.

Frocedural ——p {—

TEST Line  —gues

| | |

POSITIVE MEGATIVE INVALID

Rysunek 27: Metoda wykrywania czynnikéw biologicznych

7.2 Ograniczenie

Przerwanie przenoszenia choroby. Jesli przeniesienie choroby moze spowodowac stan
zagrozenia zdrowia, nalezy wdrozy¢ srodki kwarantanny. Kluczowymi elementami sg: izolacja
(np. kwarantanna) i leczenie oséb zakazonych, minimalizacja narazenia oséb niezakazonych.
Kwarantanna to wymuszone ograniczenie przemieszczania sie w celu kontroli choroby.
Najczesciej stosowana jest krdotkoterminowa, dobrowolna izolacja w domu, znana jako
schronienie w miejscu, jednak w niektérych sytuacjach potrzebny jest "Cordon sanitaire" -
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strzezona bariera ograniczajgca wejscie i wyjscie z obszaru. Czas trwania kwarantanny waha
sie od kilku godzin w celu oceny zagrozenia narazeniem, przez kilka dni, podczas gdy
zapewnione jest leczenie zapobiegawcze, a osoby monitorowane sg pod katem objawdw
choroby, do tygodni w okresie inkubacji. Prawdopodobnie obejmuje wiele matych obszaréw
narazonych oséb, a nie cate dzielnice lub miasta. Istniejg 4 poziomy kwarantanny: poziom 1:
nieznana jednostka chorobowa, poziom 2: zidentyfikowana jednostka chorobowa, poziom 3:
eskalacja choroby zakaznej, poziom 4: ciggta eskalacja. Kwarantanna wymaga przymusowego
zatrzymania lub podobnego ograniczenia oséb lub grup, co do ktérych istnieje uzasadnione
przekonanie, ze sg zakazone lub narazone na chorobe zakazng. Obszary kwarantanny powinny
minimalizowac¢ przenoszenie infekcji i zapewnia¢ odpowiednig zywnos¢, odziez, opieke
medyczng i inne potrzeby.

7.3 Triage

Segregacja medyczna (triage) zostata wprowadzona przez barona Dominique Jean Larrey. Byt on
chirurgiem Napoleona podczas jego wojen. Byt takze wynalazcg latajgcych ambulanséw do
transportu rannych zofnierzy do szpitali polowych. Ustanowit zasady segregacji wedtug powagi
obrazen i pierwszeristwa w ewakuacji medycznej. Jego wynalazek byt podstawg nowoczesnych
protokotéw triage.

Najpopularniejszymi systemami triage sg: START i DLS triage systems. System START Triage
(Single Triage and Rapid Treatment) opiera sie na ciezkosci urazu. System opiera sie na
nastepujacych kryteriach: oceny froznosci dréog oddechowyvh, ocena oddechu, ocena krazenia |
komfortu termicznego, ocena przytomnosci i stanu Swiadomosci (ABCD). Osoba wykonujgca
procedure triage ma ok. 30 sekund na przyporzadkowanie pacjenta do nastepujgcych kategorii:
natychmiastowe, opdznione, spodziewane, minimalne. START uzywa systemu kodowania
kolorami do oznaczania ofiar. System kodowania kolorami: natychmiastowy - czerwony,
opdzniony - z6tty, spodziewany - czarny, minimalny - zielony. Obecnie, aby unikngé
niedostatecznego lub nadmiernego triazu (niewfasciwej kategoryzacji triazu), stosuje sie
urzagdzenia elektroniczne. Urzadzenia te zapobiegng wptywowi czynnika ludzkiego na
wykonywanie procedury. Kategorie triage pozwolg na ustalenie priorytetéw w ewakuacji
medycznej. System triage DLS (Disaster Life Support) zostat wprowadzony w sitach zbrojnych
jako odpowiedz na nowe wyzwania. Gtéwne rdznice miedzy START i DLS s3 nastepujace: DLS -
pie¢ kategorii: Kategoria oczekujgca START w DLS zostata podzielona na dwie oddzielne
kategorie oznaczone kolorem niebieskim i czarnym, gdzie niebieskie to ofiary z obrazeniami
zagrazajgcymi zyciu z niskimi szansami na przezycie, a czarne to ofiary martwe. Wprowadzenie
niebieskiej kategorii byto zwigzane z ratowaniem Zzycia osdb, ktdre sg bardzo trudne do
zastgpienia z wojskowego punktu widzenia (np. piloci mysliwcéw, wysoko wyszkolony personel
itp.). Utrata tego personelu bedzie miata bezposredni wptyw (redukcje) na wartos¢ bojowa
jednostki wojskowej. Celem triazu START jest podzielenie poszkodowanych wedtug ciezkosci
obrazen i potencjatu przezycia na 4 grupy. Osoba przeprowadzajgca triage w ciggu okoto 30
sekund musi skategoryzowaé ofiary na podstawie protokotu ABCD (Airways, Breathing,
Circulation, Disabilities). Kazda ofiara musi zosta¢ oznaczona odpowiednim kolorem, aby nadac¢
priorytet interwencji medycznej i ewakuacji do punktu opieki. Grupy: natychmiastowe
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(czerwony) - natychmiastowe zagrozenie zycia z wysokim potencjatem przezycia; opdznione
(zotty) - powazne obrazenia, wymagajg opieki medycznej, ale leczenie moze byé opdznione bez
zwiekszania zachorowalnosci lub Smiertelnosci; minimalne (zielony) - wymagajg niewielkiej
opieki lub nie wymagajg opieki bez negatywnego wptywu; spodziewane (czarny) - bardzo
powazne obrazenia, zagrozenie Zzycia z niskg szansg na przezycie (powinny otrzymac
komfortowg opieke do czasu udostepnienia zasobéw) lub martwy poszkodowany. Celem triazu
DLS jest podzielenie poszkodowanych na pie¢ kategorii w zaleznosci od ciezkosci obrazen lub
stanu zdrowia. Jednak w przeciwieristwie do systemu START, triage DLS rozpoczyna sie od
polecen stownych pozwalajgcych oddzieli¢ minimalne i opdZznione grupy ofiar. Nastepnie w tym
systemie triage identyfikuje sie martwe ofiary, ktore nalezy oznaczyé. Nastepnie reszta ofiar
nalezy do pozostatych dwdch kategorii - natychmiastowej i oczekujacej.

7.4 Ewakuacja

Kontrolowany proces przenoszenia osoby rannej, poszkodowanej i/lub chorej do ustalonego lub
istniejgcego punktu opieki.

7.5 Dekontaminacja

Proces usuwania zdeponowanego czynnika CBRN z personelu, sprzetu i dotknietych obszaréw.
W przypadku skazenia wewnetrznego wymagana jest specjalistyczna wiedza, techniki i
urzadzenia. Skazone ofiary powinny byé odkazane jak najblizej miejsc, w ktérych zostaty
skazone.

7.6 Dochodzenie epidemiologiczne

Czynniki, ktére nalezy wzig¢ pod uwage przy podejmowaniu decyzji czy badanie jest
uzasadnione: widoczna liczba o0séb dotknietych chorobg, obecnos¢ nietypowych Ilub
powaznych objawdw klinicznych, brak oczywistego wyjasnienia wystgpienia choroby,
postrzegana potrzeba wdrozenia $rodkéw kontroli, poziom zaniepokojenia opinii publicznej,
potencjat wniesienia wktadu do wiedzy medyczne;.

7.6.1 Krzywe epidemii

Krzywe epidemii opisujg czestotliwo$é pojawiania sie nowych przypadkéw w czasie. Opiera sie
na dacie wystgpienia choroby. Ksztatt krzywej w odniesieniu do okresu inkubacji danej
choroby moze dostarczyé informacji na temat jej Zzrodta. Istniejg trzy gtéwne typy krzywej
epidemii.
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Epidemia ze zrddta punktowego obejmuje narazenie podatnych oséb na wspdlne zrddto

patogenu (np. skazong wode pitna).
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Rysunek 28: Przyktad krzywej epidemii zrédia punktowego

Epidemia rozprzestrzeniana (lub z progresywnego zrddta) obejmuje przenoszenie patogenu z

jednego zywiciela na drugiego.
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Rysunek 29: Przyktad krzywej epidemii propagowanej (lub zrédta progresywnego)

Ciggte epidemie ze wspdlnego zrédta obejmujg narazenie podatnych oséb na wspdlne zrédto
patogenu (np. skazong wode pitng).



PROCEDURY PRZECIWDZIALANIA W PRZYPADKU ZDARZEN ZWIAZANYCH Z NIEDOBORAMI 57

-
o

Liczba przypadkow
o [ N w H (€] [e)] ~ (e Vo]

1.01 201 3.01

Dni

401 5.01 6.01

Rysunek 30: Przyktad ciagtej krzywej epidemii wspoélnego zrédta

7.6.2 Cel dochodzen w sprawie epidemii

Potwierdzenie zagrozenia lub istnienia epidemii. Identyfikacja czynnika sprawczego, jego
Zzrédta i sposobu przenoszenia. Okreslenie rozmieszczenia geograficznego. Okreslenie wptywu
na zdrowie publiczne, identyfikacja oséb najbardziej narazonych na zachorowanie. Ocena
lokalnych mozliwosci reagowania. Okreslenie najskuteczniejszych srodkéw kontroli

Etapy prowadzenia dochodzenia

1. Potwierdzenie istnienia epidemii
2. Potwierdzié diagnoze

e stosowac standardowe techniki kliniczne i laboratoryjne, po ustaleniu
obecnosci epidemii, biezgce potwierdzenie laboratoryjne prébki przypadkéw
jest na ogdt wystarczajgce

3. Okresli¢ liczbe przypadkéw.

e ustalenie wykonalnej definicji przypadku - czuto$é i swoistos¢ definicji
przypadku zalezy od: zwyktego stosunku przypadkéw pozornych do
przypadkéw pozornych, objawéw patognomonicznych,  wsparcia
laboratoryjnego dla diagnozy, dostepnosci przypadkéw, poziomu wiedzy
dostepnego personelu medycznego, ilosci subiektywizmu zwigzanego z
diagnoza

e ustanowienie mechanizmu rozpoznawania spraw

4. Zorientowanie danych pacjenta pod wzgledem czasu, miejsca i osoby

e data (i by¢ moze godzina) wystgpienia objawow

e okres inkubacji
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e wiekiptec¢
e miejsce zamieszkania
e grupa etniczna (jesli dotyczy)
e status szczepien (jesli dotyczy)
5. Okresdlenie, kto jest zagrozony
e przygotowac wykres (krzywa epidemii) pokazujacy liczbe zachorowan dziennie,
ktory moze wskazywad na punkt, w ktédrym po raz pierwszy wystgpita epidemia
e skala epidemii
e okres inkubacji
e mozliwe tryby transmisji
6. Jesli ogranicza sie do obszaru geograficznego, zaznacz miejsce zamieszkania kazdego
przypadku na mapie
e pozwala na identyfikacje klastrow przypadkow
e moze wskazac wspdlne zrdodto infekcji
7. ldentyfikacja oséb o najwyzszym ryzyku zakazenia poprzez analize danych pacjentéw
8. Opracowywanie i testowanie hipotez dotyczacych czynnikdw przenoszenia lub ryzyka
e zazwyczaj stosuje sie badanie typu case-control
e analiza laboratoryjna prébek srodowiskowych moze byé wykorzystana do
potwierdzenia podejrzewanego zrddta zakazenia
9. Przygotowanie pisemnego raportu
e obejmowac szacunkowa skale i wptyw epidemii na zdrowie
e zawieraé¢ szacunkowe zapotrzebowanie na pomoc zewnetrzng i materiaty
eksploatacyjne
e zapewnia cenny zapis do wykorzystania w przysztych badaniach
e stuzy jako uzyteczne narzedzie dydaktyczne
10. Wykonywanie srodkow kontrolnych i zapobiegawczych
¢ Informowanie decydentéw w celu zapewnienia wprowadzenia odpowiednich
srodkow kontroli
e Ciagty nadzér nad chorobami w celu okreslenia skutecznosci srodkéw kontroli

7.6.3 Elementy kontroli epidemii

Dziatanie Przykiad

Kontrola zrédfa patogenu Usuniecie Zzrodta zanieczyszczenia
Usuniecie 0osdb z miejsca narazenia
Nieaktywne lub neutralizujgce patogen
Izolacja i/lub leczenie zakazonej osoby

Przerwanie transmisji Sterylizacja lub przerwanie srodowiskowych
zrdodet rozprzestrzeniania sie
Kontrola przenoszenia przez komary lub owady
Poprawa higieny osobistej

Kontrolowad lub modyfikowac¢ Uodporni¢ podatne osoby

reakcje gospodarza na ekspozycje Stosowanie chemioterapii profilaktycznej
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7.7 Proces podejmowania decyzji

Proces podejmowania decyzji odgrywa waing role w ogdlnych dziataniach zaradczych.
Niektdrzy twierdzg, ze nawet zta decyzja na wczesnym etapie zdarzenia jest lepsza niz jej brak.
Na kazdym etapie incydentu (wstepne wykrycie, charakterystyka i zarzagdzanie incydentem)
szybka reakcja i wspdtpraca miedzy wszystkimi zaangazowanymi pracownikami ma kluczowe
znaczenie i bezposrednio wptywa na ogdlny status, patrz rysunek. Nalezy rowniez podkresli¢,
Ze osoba podejmujgca decyzje powinna by¢ doswiadczona, przeszkolona i posiadaé pewnosc
siebie, ktdra pozwoli jej przekonaé wszystkich wspoétpracownikéw do swojej decyzji.

2 — Begin rapid
characterization;
notify superiors;
assemble subject
matter experts for
consultation;
prepare press
release

3 — Begin rapid
characterization;
assemble subject
matter experts for
consultation

P~
Public
Confidence

4 - Do nothing

Initial Initial Ongoing
Discovery Characterization Management

Rysunek 31: Wykres procesu podejmowania decyzji

7.8 Przywracanie funkcjonalnosci po ataku

Procedury zarzadzania kryzysowego powinny zosta¢ opracowane i przeszkolone we
wspotpracy z agencjami i stuzbami, aby zmaksymalizowa¢ wspodtprace i zminimalizowac
zamieszanie w przypadku ataku lub niezamierzonego skazenia zywnosci. Organizacja powinna
utrzymywac liste kluczowych kontaktéw w sytuacjach awaryjnych (kogo poinformowac, co
zrobi¢), obejmujacg zaréwno partneréw wewnetrznych (kadra kierownicza, kierownicy
wyzszego szczebla), jak i zewnetrznych (urzednicy ds. zdrowia sSrodowiskowego, policja, straz
pozarna). Wszyscy pracownicy powinni zostaé przeszkoleni w zakresie procedur awaryjnych.
Ustalenia dotyczgce zarzadzania mediami w celu zminimalizowania nadmiernej reakcji
powinny by¢ kluczowymi elementami planu ciggtosci dziatania. W przypadku celowego lub
niezamierzonego uwolnienia czynnika CBRN, kontrola nad tymi dziataniami bedzie
prawdopodobnie w rekach policji lub innych stuzb. Aby zminimalizowa¢ skutki ataku, nalezy
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opracowad skuteczny system identyfikowalnosci, zaréwno na etapie poprzedzajgcym, jak i
nastepujgcym po produktach spozywczych. Nalezy opracowaé specjalne rozwigzania
dotyczace usuwania skazonych produktéw spozywczych i innych materiatéw. Nalezy dokona¢
przegladu i zestawienia wszystkich przepiséw dotyczacych bezpieczeistwa i ogdlnego
zarzadzania ryzykiem (w tym ciggtosci dziatania i planowania na wypadek awarii), aby upewni¢
sie, ze nie ma sprzecznosci lub anomalii oraz ze istniejg odpowiednie procedury wspierajace.
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8. Whnioski

Wyzwania zwigzane z bezpieczeristwem zywnosci sg ogromne, poczagwszy od zanieczyszczen
biologicznych, ktére mogg wystgpi¢ juz na polu i w oborze lub w kuchni, a nawet podczas
serwowania Zywnosci, po zanieczyszczenia chemiczne poprzez zanieczyszczenia srodowiska,
pozostatoscirolnicze lub niebezpieczne warunki sanitarne w kuchniach doméw lub restauracji.
Co wiecej, rosngce ryzyko uzycia srodkdw CBRN przez produkty spozywcze jako wektora
wzrosto ze wzgledu na rosnacy poziom ich dostepnosci. Wyzwaniom tym mozna jednak
sprostaé, jesli zachowane zostang srodki ostroznosci podczas produkgcji, obstugi, transportu i
serwowania zywnosci klientom. Zywno$é i jej bezpieczenstwo moga byé najwazniejszymi
kwestiami zdrowia publicznego naszego pokolenia.

Zywnos¢ pozostaje cennym towarem, ktdry zawsze bedzie narazony na ryzyko i zawsze bedzie
musiat by¢ traktowany z ostroznoscig i otwartym umystem na mozliwe zagrozenia powodujgce
problemy. Przedstawione $rodki zaradcze ograniczg ryzyko celowego lub niezamierzonego
skazenia zywnosci, a tym samym pozytywnie wptyng nie tylko na zdrowie publiczne, ale takze
na ciggtosc¢ dziatania.
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Aneks 1

Projekty UE dotyczgce polityki zywnosciowe;j i bezpieczenstwa

Zywnosci

1.

Polityka Unii Europejskiej (UE) w zakresie bezpieczeristwa zywnosci jest regulowana
gtéwnie przez art. 168 (zdrowie publiczne) i 169 (ochrona konsumentdéw) Traktatu o
funkcjonowaniu Unii Europejskiej?® . Inne regulacje obejmuja:

Rozporzadzenie WE 178/2002: zawiera ogdlne przepisy dotyczgce identyfikowalnosci,
definiujgce odpowiedzialnosé¢ i obowigzki w zakresie identyfikowalnosci wszystkich
zainteresowanych stron w sektorach zywnosci i pasz dla zwierzat.

Rozporzadzenie WE 854/2004: ustanawiajgce szczegdlne przepisy dotyczace
organizacji urzedowych kontroli w odniesieniu do produktow pochodzenia
zwierzecego przeznaczonych do spozycia przez ludzi.

Rozporzadzenie WE 852/2004: w sprawie higieny srodkéw spozywczych. Zawiera ono
wymagania dotyczgce ogdlnej higieny dla wszystkich podmiotéw dziatajgcych na rynku
spozywczym.

Rozporzadzenie WE 853/2004: ustanawiajgce szczegdlne przepisy dotyczace higieny w
odniesieniu do zywnosci pochodzenia zwierzecego, uzupetniajagce rozporzadzenie
852/2004.

W UE obrona zywnosci byta przedmiotem dwdch réznych projektow bezpieczenstwa
w ramach 7PR UE: EDEN?% i SNIFFER?® . Ponadto Unia Europejska utworzyta w 2002 r.
agencje, ktéra ma stuzy¢ jako bezstronne Zréodto doradztwa naukowego dla
zarzadzajagcych ryzykiem i informowac¢ o zagrozeniach zwigzanych z tancuchem
zywnosSciowym - Europejski Urzad ds. Misjg Agencji jest zapewnienie "bezpieczenstwa
w taficuchu zywnosciowym od pola do stotu"?6 .

Lista odpowiednich projektow UE:

FOODSAFETY4EU - to wspdlne dziatanie majgce na celu wspieranie Komisji Europejskiej (KE)
w ksztattowaniu przysztego systemu bezpieczeristwa zywnosci.?’

MARLON - Monitorowanie zwierzat pod katem zagrozen zwigzanych z paszami w
perspektywie dtugoterminowej. Projekt "ma na celu stworzenie wykazu istniejgcych inicjatyw
epidemiologicznych i monitorujacych, zaréwno w UE, jak i poza nig, ktére mogtyby dostarczyc
uzytecznych danych do celdow monitorowania wptywu pasz na zdrowie zwierzat, w
szczegblnosci tych zawierajgcych sktadniki modyfikowane genetycznie, na zwierzeta

gospodarskie

n28

23

https://eurlex.europa.eu/summary/chapter/food_safety.html?root_default=SUM_1_CODED%3D30&Ilocale=en
24 https://cordis.europa.eu/project/id/313077

25 https://cordis.europa.eu/project/id/285203

26 https://www.efsa.europa.eu/en

27 https://foodsafety4.eu/project/

28 https://www.wur.nl/en/show/marlon.htm
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SECUFOQOD - Bezpieczenstwo europejskiego taricucha dostaw zywnosci. (Europejski Program
Ochrony Infrastruktury Krytycznej, dotyczgcy tematu programu "Zapobieganie, gotowos¢ i
zarzgdzanie skutkami terroryzmu i innych zagrozen zwigzanych z bezpieczeristwem"? .

CO-EXTRA - tafcuchy dostaw GMO i niezmodyfikowanych genetycznie: ich WSPOLISTNIENIE i
TRAKCYIJNOSC (europejski projekt 6. programu ramowego)3®® . Celem projektu byto
"zapewnienie wszystkim zainteresowanym stronom tancuchéw zywnosciowych i paszowych
centralnego systemu wspomagania decyzji integrujgcego narzedzia, metody, modele i
wytyczne potrzebne do radzenia sobie ze zblizajgcym sie pojawieniem sie duzych ilosci
organizméw zmodyfikowanych genetycznie (GMO), po zniesieniu obecnego faktycznego
zakazu GMO w Unii Europejskiej (UE)".

KeLDA - (Kernel Lot Distribution Assessment) dotyczgca rozmieszczenia materiatu genetycznie
zmodyfikowanego w partiach nasion importowanych w panstwach cztonkowskich UE, ocena
strategii pobierania préobek w celu wykrycia materiatow genetycznie zmodyfikowanych w
partiach surowcéw luzem oraz dostarczenie zalecen dotyczacych wdrazania strategii
pobierania prébek (europejski projekt 5. programu ramowego)3! .

2 http://www.coseritylab.it/resources/Imp_SecurFood_Opuscolo.pdf

30 https://cordis.europa.eu/project/id/7158/reporting

31 https://www.sasa.gov.uk/content/kernel-lot-distribution-assessment-kelda-comparative-study-protein-and-
dna-based-detection



